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Introducio

A criptografia pos-quantica (PQC) ¢é uma éarea
emergente que visa criar algoritmos seguros contra
ataques de computadores quanticos, que representam
uma ameacga concreta a sistemas classicos como RSA e
ECC. O National Institute of Standards and Technology
(NIST)  lidera internacional de
padronizacdo de algoritmos PQC. Este trabalho analisa
algoritmos de diferentes regides: Estados Unidos da
América (EUA) (Kyber e Dilithium), Europa (Falcon e
SPHINCS+), China (Aigis-Enc e LAC) e Russia
(Kuznyechik), abordando suas bases matematicas,
fungdes e desempenho, com foco em
embarcados e aplicagdes criticas.

um processo

sistemas

A justificativa deste estudo encontra-se no avango
continuo da computacdo quantica, que ameaga a
seguranca de algoritmos cldssicos amplamente
utilizados, e também na limitada disseminagdo do
conhecimento sobre sistemas de criptografia resistentes
a esse cenario nos cursos de graduago. Nesse contexto,
torna-se  essencial  compreender as  solugdes
poOs-quanticas ja propostas, avaliando sua viabilidade
pratica e relevancia estratégica.

O objetivo deste trabalho ¢ realizar uma analise
comparativa das principais solu¢des de criptografia
pos-quantica, destacando seus fundamentos
matematicos, fungdes criptograficas e parametros
técnicos. Para alcangar esse objetivo, adotou-se como
metodologia uma revisdo bibliografica de especificagoes
técnicas e artigos cientificos, permitindo discutir tanto o
desempenho quanto a robustez de cada proposta.

Metodologia

A pesquisa consistiu em uma revisdo bibliografica das
especificagdes e artigos técnicos dos algoritmos
analisados, incluindo CRYSTALS-Dilithium [1],
CRYSTALS-Kyber [9], Falcon [2], SPHINCS+ [3],
Aigis-Enc [4], LAC.PKE [5] e o padrio russo
Kuznyechik [6]. Foram abordados:

e Bases matematicas: estudo das estruturas de
seguranca como Learning with errors (LWE),
Module-LWE, Ring-LWE, Short integer
solution (SIS), NTRU e construgdes baseadas
em hash.

e Funcdes criptograficas:

o KEM (Key Encapsulation
Mechanism): estabelece chaves
compartilhadas seguras (Kyber,
Aigis-Enc) [4][9].

o PKE (Public Key Encryption):

criptografia de chave publica resistente

a ataques quanticos (LAC.PKE) [5].
O Assinaturas Digitais: garantem
autenticidade e integridade (Dilithium,

Falcon, SPHINCS+)[1-3].

o Cifras Simétricas: protecdo de dados

confidenciais, como Kuznyechik [6].
e Parametros técnicos: analise de tamanhos de
chaves e assinaturas, desempenho e robustez

contra adversarios quanticos.

Para maior clareza, o processo metodologico pode ser
descrito em etapas:
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o Selecdo dos algoritmos: basecada em sua

processo de padronizagdo

pelo NIST e em sua
representatividade geografica (EUA, Europa,
China e Russia).

e Coleta de dados:
especificagdes técnicas e artigos cientificos
relacionados a cada algoritmo.

relevancia no
conduzido

levantamento de

e Analise comparativa: avaliagdo de

fundamentos matematicos, funcdes
criptograficas e parametros técnicos.

e Discussao dos resultados: confronto dos dados
obtidos com estudos prévios, considerando
desempenho, robustez e aplicabilidade em

sistemas embarcados e cendrios criticos.

Reticulados

Reticulados sdo estruturas matematicas formadas por

arranjos regulares de pontos em um espaco

multidimensional, definidos por combina¢des lineares
de vetores base. Em criptografia, problemas em
reticulados, como encontrar vetores curtos (Shortest

Vector Problem — SVP) ou resolver sistemas com ruido,

sdo considerados de alta complexidade computacional,

mesmo para computadores quanticos, tornando-os base
fundamental para a construgdo de esquemas de
criptografia pds-quantica [7-9].
Fundamentos Matematicos
e LWE (Learning With Errors):
lineares com ruido; base para Kyber e Dilithium
[11[9]-

e Ring-LWE: extensio de LWE em anéis
polinomiais, usada em LAC.PKE [5].

e Module-LWE (M-LWE): generalizagdo do
Ring-LWE, fundamental em Kyber e Aigis-Enc

sistemas

[91[4].

e SIS/Module-SIS: problema de encontrar
vetores curtos, base de assinaturas como
Dilithium [1].

e NTRU: esquema pioneiro baseado em

polindmios em anel, adotado pelo Falcon com
amostragem da Transformada rapida de Fourier
(FFT) [2].

e LWR (Learning With Rounding): variante
deterministica do LWE, empregada em
Aigis-Enc [4].

e Hash-based: seguranca baseada em fungdes
hash, como em SPHINCS+ [3][8].

A sele¢do dos algoritmos analisados neste trabalho
baseou-se em dois critérios principais: (i) a relevincia
no processo de padronizagdo conduzido pelo NIST, que
j& definiu os finalistas e recomendados para uso em
criptografia pos-quantica; e (ii) a representatividade
geografica e estratégica, contemplando propostas dos
Estados Unidos, Europa, China e Russia [10-12]. Essa
escolha permitiu avaliar solugdes ndo apenas pelo viés
técnico, mas também pelo impacto politico e de adogdo
em escala global.

O método de andlise comparativa consistiu em examinar
as caracteristicas de cada algoritmo em trés dimensdes:
(a) fundamentos matematicos, considerando a
complexidade dos problemas de reticulados, funcdes
hash e variantes do LWE; (b) parametros técnicos, com
foco em tamanhos de chaves, assinaturas e ciphertexts,
avaliando a viabilidade de implementacdo em sistemas
embarcados; e (c) robustez de seguranca, fundamentada
nas analises de resisténcia a ataques classicos ¢
quanticos reportadas na literatura cientifica.

Essa abordagem metodologica segue o direcionamento
de estudos prévios sobre benchmarking de algoritmos de
criptografia pds-quéntica, que ressaltam a importancia
de equilibrar seguranga, desempenho e requisitos de
hardware em cenarios praticos, como Internet das
Coisas, sistemas embarcados e aplicagdes criticas.

Resultados e discussao

Este projeto ainda estd em andamento, tendo sua
conclusao prevista para dezembro de 2025.

O CRYSTALS-Kyber, adotado como padrao pelo NIST
em 2022 para troca de chaves, destaca-se pelo bom
equilibrio entre segurancga e eficiéncia, com tamanhos de
chaves e ciphertexts relativamente reduzidos em
comparagdo a outras propostas baseadas em reticulados.



VIIl Simpdsio de Iniciacao Cientifica

2025

“Do conhecimento académico a transformagdao sustentavel: inovagao com

validagdao cientifica”

Isso o torna particularmente atrativo para sistemas
embarcados e IoT, onde ha restrigbes de memoria e
largura de banda [9][15].

No campo das digitais, 0
CRYSTALS-Dilithium apresenta vantagens em termos
considerado de

assinaturas

de robustez criptografica, sendo
implementacdo mais simples do que Falcon. Contudo,
suas assinaturas maiores podem representar um desafio
em aplicagdes com forte limitagdo de largura de banda.
Por outro lado, o Falcon, baseado em NTRU e FFT, é
notavel por produzir assinaturas compactas e de rapida
verificacdo, embora apresente maior complexidade de
implementagdo e requisitos mais rigorosos para geragao
segura de amostras [13].

O SPHINCS+
conservadora, baseada exclusivamente em fungdes hash,

representa uma abordagem mais

o que elimina dependéncia de problemas matematicos
especificos. Apesar de sua seguranga a longo prazo ser
bem fundamentada, os tamanhos significativamente
maiores das assinaturas podem dificultar sua ado¢do em
dispositivos com restricdes de armazenamento e
transmissao [3][13].

As propostas chinesas, como Aigis-Enc e LAC,

reforcam a tendéncia de algoritmos voltados para

otimizagdlo em hardware de Dbaixo consumo,
apresentando chaves relativamente compactas e
desempenho satisfatorio em benchmarks de IoT

[4-5][15]. J& o algoritmo russo Kuznyechik, embora ndo
pertenca ao escopo do processo de padronizagdo do
NIST, permanece relevante como cifra simétrica de
bloco, podendo ser integrado em sistemas hibridos de
criptografia pds-quantica.

Parte dessa analise reforca diretamente os pontos
destacados nas conclusdes, evidenciando que algoritmos
baseados em reticulados oferecem um equilibrio robusto
entre seguranga e desempenho, sustentando sua
resisténcia contra adversarios quanticos, com diversas
fontes/agéncias de seguranca, conforme Tabela 1. O
Falcon demonstra vantagem por assinaturas compactas e
uso de FFT para eficiéncia [2], SPHINCS+ pela
seguranca conservadora baseada apenas em funcdes
hash [3], e Aigis/LAC pela otimizagdo voltada a
dispositivos  embarcados  [4][5], fatores  que
fundamentam sua relevancia no cenario pds-quantico.

Tabela 1 — Algoritmos e bases criptograficas
(Dados: [1][2][3][4][5][6][9])

Algoritmo Base Tipo/ Orige
Matematica | Funcio m
Kyber512/768 Module-LWE | KEM EUA
Dilithium?2 Module-LWE | Assinatura | EUA
/SIS
Falcon NTRU + FFT | Assinatura | Europa/
EUA
SPHINCS+ Hash-based Assinatura | Europa/
NIST
Aigis-Enc ALWE/LWR | KEM China
LAC.PKE Ring-LWE PKE/KE China
M
Kuznyechik Simétrica Cifra Russia
(Bloco)

E importante considerar as diferentes abordagens
adotadas, conforme Tabela 2. Desta forma, observa-se
que a escolha do algoritmo mais adequado dependera de
um equilibrio entre nivel de seguranga exigido,
restrigdes de recursos e requisitos de interoperabilidade
internacional, abrindo espago para solugdes hibridas que

combinem esquemas de reticulados com cifras
simétricas ja consolidadas.
Tabela 2 -  Comparativo  técnico  (Fonte:
[LI21[31[41[519])
Algoritmo Chave | Chave | Assinatura/
Publica | Privada | Ciphertext
Kyber768 [9] ~1184 | ~2400 1088 bytes
bytes bytes
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Dilithium2 [1] | ~1312 | ~2528 | 2420 bytes
bytes bytes

Falcon-512 [2] ~897 ~1280 666 bytes
bytes bytes

SPHINCS+-128s | ~32 ~64 7856 bytes

[3] bytes bytes

Aigis-Enc [4] ~960 ~1920 | 1024 bytes
bytes bytes

LAC.PKE [5] ~672 ~1344 | 736 bytes
bytes bytes

Conclusoes

Algoritmos de reticulados despontam como os principais
candidatos a padronizacdo da criptografia pds-quéntica,
evidenciando um equilibrio sélido entre desempenho e
seguranca. Kyber e Falcon se destacam pela eficiéncia
em diferentes cenarios, seja em KEMs compactos ou
digitais rapidas [1][2]. SPHINCS+
representa uma abordagem conservadora baseada apenas
em fungdes hash, garantindo longevidade da seguranca

assinaturas

[3]. Aigis e LAC mostram a for¢a da pesquisa chinesa
na otimizacdo para dispositivos embarcados [4][5],
enquanto Kuznyechik permanece relevante no campo
simétrico [6].

Esses resultados indicam uma tendéncia de adogdo
hibrida, combinando reticulados para troca ¢
autenticacdo de chaves com cifras simétricas robustas,
criando sistemas resistentes a ataques quanticos e
viaveis para uso em larga escala. Trabalhos futuros
devem aprofundar a andlise de implementacdo pratica,
incluindo resisténcia a ataques de canal lateral,
otimizagdes para hardware especifico e integracdo com
padrdes internacionais.
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