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Introducio

O desenvolvimento na 4rea da inteligéncia
artificial proporciona a criagdo e a melhoria de diversas
ferramentas e aplicagdes, as quais influenciam os
comportamentos das pessoas na sociedade dentro ¢ fora
da Internet. Dentro desse desenvolvimento, um grande
progresso foi feito na Inteligéncia Artificial Generativa
(IAG), que ¢ a capacidade de modelos de aprendizado
de maquina aprenderem distribuigdes de dados e gerar
novas instdncias que se assemelhem a essas
distribui¢des dos dados de treinamento [4].

Entre as diversas possibilidades da IAG, esta
sendo obtido um grande avango tecnologico nas técnicas
de geragdo facial, as quais j& alcangam um nivel de
realismo suficiente para enganar a percep¢ao humana.
Esse aprimoramento ¢ capaz de causar grandes impactos
positivos em algumas industrias, como a do cinema ¢ a
da educacdo. Contudo, também existem impactos
negativos, os quais levantam discussdes éticas e sociais,
principalmente com relagdo a seguranca. A facilidade de
troca de rostos abre portas para diversas fraudes e a
disseminacdo de informacdes falsas, ou fake news, em
grande escala. Para ser possivel evitar os impactos
negativos da técnica de geragdo facial e continuar tendo
acesso as aplicacdes positivas, € necessario a
compreensdo e o desenvolvimento dessa tecnologia de
forma responsavel e ética.

Nesse contexto, o problema investigado neste
trabalho é a crescente sofisticacdo das técnicas de
geragdo facial baseadas em GANSs, como os deepfakes,
que ampliam riscos de fraude, manipulacdo e
desinformagdo. O objetivo ¢ apresentar uma analise das
principais arquiteturas utilizadas nesse processo, como
StyleGAN, CycleGAN e Face Swap, destacando seus
fundamentos, aplicagdes e perigos associados. A
contribuicdo consiste em reunir e discutir essas
abordagens sob a perspectiva da ciberseguranga,
fornecendo uma visao critica dos riscos técnicos e éticos
envolvidos na utilizacdo da IAG.

Metodologia

Este trabalho foi desenvolvido por meio de uma
pesquisa exploratéria e descritiva, baseada em revisao
bibliografica e andalise comparativa de técnicas de
Inteligéncia Artificial Generativa aplicadas a sintese de
imagens faciais.

Inicialmente, foram estudados os fundamentos
das Redes Adversariais Generativas (GANs), com
énfase em seu funcionamento e limitacdes. Em seguida,
investigaram-se  variagdes relevantes, como o0
StyleGAN, voltado para geracdo de imagens de alta
fidelidade e controle de atributos, e o CycleGAN,
aplicado a tarefas de traducdo de imagens entre
dominios sem a necessidade de pares de dados.
Por fim, foi analisada a técnica de face swap, destacando
sua aplicacdo pratica por meio de ferramentas
disponiveis em codigo aberto, como o Deep Live Cam.
Essa abordagem permitiu discutir ndo apenas os
mecanismos de geracdo e manipulacdo de imagens, mas
também seus potenciais impactos em seguranga,
privacidade e disseminagdo de conteudos falsos.
A metodologia adotada buscou, portanto, sistematizar
conceitos e aplicagdes dessas arquiteturas, com foco na
identificagdo de vulnerabilidades e desafios de
ciberseguranga associados ao uso de deepfakes.

Resultados e discussao

A Inteligéncia Artificial Generativa (IAG) ¢
fundamentada em modelos de aprendizado profundo
capazes de aprender representagdes complexas e gerar
novos dados semelhantes aos de treinamento. Entre suas
arquiteturas, destacam-se as redes convolucionais
(CNNs), aplicadas em imagens, e as recorrentes
(RNNs), voltadas a dados sequenciais [2]. Diferente dos
modelos discriminativos, que classificam, os modelos
generativos criam novos exemplos, possibilitando
tarefas como geragdo de imagens, videos, textos e
dudios. Técnicas como Redes Adversariais Generativas
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(GANSs) [4] e Autoencoders Variacionais (VAEs) [6]
foram marcos nesse avanco, permitindo sinteses
altamente realistas e cada vez mais dificeis de distinguir
da realidade.

Dentro desse contexto, surgem os deepfakes,
midias sintéticas em que Trostos ou vozes Ssdo
substituidos por meio de aprendizado profundo [7].
Embora oferecam beneficios em areas como cinema,
treinamento ¢ acessibilidade, também representam riscos
significativos a ciberseguranca.

A criacdo ¢ disseminagdo facilitada desses
conteudos ampliam ameacas de fraudes, manipulagao de
informacGes ¢ ataques contra sistemas biométricos.
Softwares de codigo aberto, como o FaceSwap [8],
ilustram a acessibilidade dessas ferramentas, que podem
ser usadas tanto em aplicacdes legitimas quanto em
atividades maliciosas, tornando essencial compreender
seus impactos e limitagdes.

Desde que foi introduzido por Goodfellow et al.
(2014), o conceito de redes generativas adversariais
(GANSs) consolidou-se como um marco no campo da
geragdo de dados sintéticos.

A arquitetura é composta por dois componentes
principais: o gerador (G) e o discriminador (D), que sdo
treinados de maneira adversarial. Nesse processo, o
gerador busca produzir amostras cada vez mais realistas
com o objetivo de enganar o discriminador, enquanto
este se aperfeigoa continuamente para distinguir com
precisdo entre amostras auténticas e geradas.

Apesar de sua relevancia, o treinamento das
GANs apresenta desafios como mode collapse,
vanishing gradients e instabilidade de convergéncia, o
que levou ao surgimento de variantes mais robustas,
como a WGAN. Esses avancos ampliaram suas
aplicagdes em geragdo de rostos, restauracdo de imagens
¢ sintese audiovisual [1][3], criando a base para
arquiteturas mais sofisticadas, entre elas o StyleGAN,
que trouxe maior controle sobre os atributos visuais das
imagens.

Proposto por Karras et al. (2019), o StyleGAN
representa uma evolugdo das GANSs tradicionais, com
foco na geracdo de imagens fotorrealistas € no controle
refinado de atributos visuais. A principal inovagao esta
no mapeamento do espago latente z para um espago
intermedidrio w, mais disentangled, cujos vetores
modulam o gerador por meio da técnica Adaptive
Instance Normalization (AdalN). [5] Esse mecanismo
permite controlar desde estruturas globais até detalhes
finos, enquanto ruidos estocasticos acrescentam
realismo ndo deterministico. O treinamento ¢ realizado

de forma progressiva, aumentando a resolucdo de 4x4
até 1024x1024 pixels, com estabilidade garantida por
técnicas como equalized learning rate e fused leaky
ReLU. A implementagdo oficial foi disponibilizada em
codigo aberto pela NVIDIA e, desde entdo, vem sendo
amplamente aplicada em datasets como FFHQ
(Flickr-Faces-HQ) e CelebA-HQ [4][5]. O StyleGAN se
destaca por separar conteudo e estilo, permitindo
edi¢des faciais precisas e controle seméantico detalhado.
Essas caracteristicas favoreceram aplicagdes como
deepfakes, reconstrucdo facial e manipulagdo por
atributos. As versdes subsequentes, StyleGAN2 e 3,
aprimoraram a remogdo de artefatos, a estabilidade do
treinamento e a consisténcia espacial, mantendo a
modulacdo de estilo como base da geragdo facial atual.

O CycleGAN,apresentado por Zhu et al. (2017),
trouxe uma proposta diferente para a tradugdo de
imagens entre dominios visuais distintos, dispensando o
uso de dados pareados. Isso marcou um avango
importante em relagdo a modelos como o Pix2Pix, que
dependem de imagens de entrada e saida perfeitamente
alinhadas. [10] A arquitetura do CycleGAN ¢ composta
por dois geradores (G ¢ F) e dois dis criminadores (DA ¢
DB). O gerador G ¢ responsavel por mapear imagens do
dominio A para o dominio B (G : A — B), enquanto F
realiza o caminho inverso (F B — A). Os
discriminadores DA e DB avaliam se as imagens
geradas pertencem aos respectivos dominios, treinando
os geradores de forma adversarial.

O principal diferencial do CycleGAN esta na
perda de ciclo-consisténcia, que impde que, ao
transformar uma imagem de A para B e depois
reconverté-la de volta para A, o resultado seja similar a
imagem original.

A técnica de Face Swap tem como objetivo
substituir o rosto de uma pessoa pelo de outra, mantendo
elementos como a expressdo facial, a pose e a
iluminacdo da imagem original. Essa abordagem ganhou
bastante evidéncia com a popularizagdo das deepfakes,
sendo também aplicada em efeitos de video e em
ferramentas de edi¢do facial automatizada. [6]

Modelos modernos de face swap, como o
FaceController ou SIMswap, operam a partir de trés
pilares principais: extragdo da identidade do rosto-fonte,
preservacao da estrutura do rosto-alvo e recomposi¢do
refinada da imagem.[7] Essa tarefa pode ser formali
zada da seguinte forma:

Onde:
e [s ¢ aimagem-fonte (cujo rosto sera inserido);
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e [t ¢ a imagem-alvo (que mantera pose,
expressao e iluminagdo);

e FEs e Et sdo os extratores de caracteristicas de
identidade e estrutura, respectiva mente;

e (G ¢ ogerador responsavel por compor a nova
face combinando os atributos de Is com a
geometria de It.

A eficacia do face swap depende do equilibrio
entre identidade e fidelidade estrutural. Assim, é comum
utilizar uma fun¢ao de perda composta, como:

Ltotal =A L +A L +A
id id rec re

c adv adv

Onde:

Lid ¢ a perda de identidade, que penaliza
desvios do rosto-fonte;
e Lrec ¢ a perda de reconstru¢do (como L1),
garantindo fidelidade estrutural;
o Ladv ¢ a perda adversarial, for¢cando realismo;
®  Os hiperpardmetros Aid, Arec e Aadv ponderam
o impacto de cada termo.

E uma técnica robusta, capaz de lidar com
variagOes de iluminacdo e poses distintas, mantendo a
integridade da imagem de fundo. Com modulos
especializados de forma e textura, alcanga resultados de
alta fidelidade em tempo real.

Durante o minicurso ministrado pelo autor, foi
apresentada a aplicacdo Deep Live Cam, ferramenta de
codigo aberto para troca de rostos em tempo real. Sua
simplicidade evidencia como técnicas complexas de face
swap ja estdo acessiveis ao publico, ampliando riscos de
uso malicioso, como fraudes em entrevistas virtuais e
reunides online, o que reforca a importancia de discutir
seus impactos na cibersegurancga.

Para fins exclusivamente éticos e educacionais,
foi utilizado um rosto sintético gerado por IA (via
thispersondoesnotexist.com), evitando-se o uso de
imagens de pessoas reais ou figuras publicas. A
demonstracdo evidenciou tanto o potencial quanto os
riscos das técnicas de face swapping, especialmente em
cenarios de engenharia social, manipulacio de
identidade e desinformagdo audiovisual. A aplicacdo
Deep Live Cam esta disponivel publicamente no
GitHub, com codigo-fonte aberto e documentagdo
acessivel em:

https://github.com/ hacksider/Deep-Live-Cam

Donp- Lve-Cam 1.8 Githhuty Ediion

.m

@= Mouth Mask @ Show Mouth Mask Box
@ Keepfps &l Keep avd
@B Keep frames @ Many faces
@® Face Enhancer @ FixBlueish Cam
@ Map faces @ Show FPS
[ oo [l preien |
Calect Cormarn

Figura 1 - Interface da aplicacido Deep Live Cam.

A imagem-fonte utilizada foi gerada por uma
redegenerativa de rostos sintéticos. A ferramenta
permite alternar modos de mapeamento, mascaramento
labial, preservacdo de FPS e renderizacdo em tempo
real. Fonte: elaborado pelo autor.

Nos ultimos anos, os deepfakes deixaram de ser
apenas uma curiosidade tecnoldgica e passaram a ser
usados em esquemas de fraude sofisticados. Um dos
primeiros casos amplamente divulgados ocorreu em
2019, quando criminosos clonaram a voz de um CEO
para induzir uma transferéncia de US$ 243 mil [12].
Desde entdo, os golpes evoluiram: em Hong Kong, por
exemplo, uma funciondria foi enganada por uma
videochamada em que todos os participantes eram
executivos falsos gerados por IA, resultando em perdas
de cerca de 200 milhdes de dolares de Hong Kong [13].

Além das fraudes financeiras, o uso malicioso
também chegou ao mercado de trabalho. O FBI alertou
sobre entrevistas de emprego realizadas por pessoas que
utilizavam deepfakes para ocultar sua identidade, pratica
ja documentada em diferentes setores [14][15]. Esses
episodios demonstram como a tecnologia, antes restrita
a ambientes de pesquisa, ja ¢ explorada em crimes
concretos, ampliando os desafios para a ciberseguranga.

Apesar dos riscos apontados, as técnicas de
geracdo facial também apresentam potenciais beneficios
quando aplicadas de forma ética. Tais recursos podem
contribuir para avangos na educacdo, na acessibilidade e
em producdes criativas, permitindo novas formas de
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interacdo digital e suporte a diferentes publicos. Esse
cendrio reforca a necessidade de equilibrio entre
inovagdo tecnologica e responsabilidade social, de modo
que as aplicagdes positivas ndo sejam ofuscadas pelos
riscos de uso malicioso.

Conclusodes

A Inteligéncia Artificial Generativa (IAG)
aplicada a sintese e manipulagdo de rostos digitais
apresenta avancos significativos, com potencial para
aplicagdes positivas em 4areas como cinema,
acessibilidade e educacdo. Entretanto, o mesmo realismo
que torna essas técnicas uteis também amplia riscos de
fraudes, manipulacdo de identidade e disseminagdo de
desinformagdo, exigindo atencdo da comunidade de
ciberseguranca. Este trabalho destacou a evolugdo de
arquiteturas como GANSs, StyleGAN, CycleGAN e Face
Swap, evidenciando seus fundamentos, capacidades e
implicagoes.

Conclui-se que o desenvolvimento e a utilizagao
dessas tecnologias devem ser orientados por principios
éticos e acompanhados de investimentos em métodos de
detecgdo de deepfakes, de modo a mitigar ameagas e
assegurar que seus beneficios sejam aproveitados de
forma segura e responsavel.
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