V Simpéoésio de Iniciacao Cientifica

2022

Ciéncia, Tecnologia e Inovacao no Brasil

CATEGORIZACAO DE VULNERABILIDADES DE SEGURANCA EM SISTEMAS DE IOT

Féabio Piovani Viviani' (IC), Lina Maria Garcés Rodriguez (PQ)'
"Universidade Federal de Itajuba.

Palavras-chave: Ciberseguranga. Internet das coisas. Internet das coisas na satde. Vulnerabilidades.

Introduciao

Na atualidade, a rapida expansdo de dispositivos
para a Internet of Things (loT — em portugués, Internet
das Coisas) na area da saude, somada a uma necessidade
de baratear e personalizar o acesso de um paciente aos
cuidados com sua propria saude, faz com que a Internet
das Coisas desempenhe um papel cada vez mais
presente dentro do gerenciamento médico (Habibzadeh
et al, 2020). Com o surgimento da COVID-19, o
desvanecimento das barreiras existentes entre uma
pessoa e a virtualizagdo de seus servicos em saude foi
acelerado ainda mais, devido as restrigdes impostas pela
propria doenga, que, na maioria das vezes, impediam o
transito do paciente até seu respectivo médico (Kelly et
al., 2020).

De acordo com Usak et al. (2019), ndo existem
muitas pesquisas que acentuam os desafios encontrados
ao realizar a integragdo entre um dispositivo /oT e o
gerenciamento da satde; dessa forma, a falta de
documentagdo sobre a utilizagdo de tais dispositivos,
corrobora para a falha na implementacdo dos mesmos.
Devido a arquitetura aberta de um sistema de Internet
das Coisas, garantir a seguranga desses sistemas se torna
uma tarefa ainda mais ardua; sua arquitetura possui
diversas propriedades que podem levar ao surgimento de
falhas — tais como sua constante conexdo com a
internet (Jurcut et al., 2020) — colocando a privacidade
do usudrio em risco e elevando as necessidades de
seguranca dos dispositivos de loT (Rizvi et al., 2018).
Sendo assim, Habibzadeh et al. (2020) pontuam que a
falta de ciberseguranga em um componente IoT, além de
oferecer risco a privacidade do usuario, em dispositivos
voltados para a area médica também arrisca sua saude e
integridade fisica.

Este trabalho foca-se em auxiliar os engenheiros
de software na criacdo de arquiteturas seguras para
sistemas de loT. Para isso, visa-se a investigacdo das
possiveis vulnerabilidades de seguranga de sistemas de
Internet das Coisas e descri¢do de suas caracteristicas e
maneira como afetam um sistema. Busca também
utilizar da JoT na saide como forma de alerta,
exemplificando possiveis consequéncias de uma

ciberseguranca pobre nesses ambientes; reforcando
assim a necessidade de se atentar a tal area ao se
desenvolver um projeto em Internet das Coisas. Dessa
forma, o trabalho esta orientado a melhorar a construgao
destes sistemas desde uma visdo da engenharia de
software, tendo a qualidade desses sistemas — e ndo
somente a funcionalidade — como foco principal.
Realizou-se uma revisdo de literatura rapida;
identificando, coletando e interpretando dados priméarios
e secundarios.

As secdes posteriores do presente trabalho so
divididas da seguinte maneira: a Secdo 2 contém o
marco tedrico, onde os conceitos relevantes para este
trabalho s3o apresentados; a Secdo 3 detalha os métodos
utilizados no desenvolvimento e planejamento do
trabalho; a Secdo 4 descreve os resultados obtidos a
partir do planejamento e execugdo da revisdo de
literatura; a Secdo 5 aborda trabalhos relacionados,
contribui¢des do trabalho desenvolvido e validade do
mesmo; a Sec¢do 6 conclui o trabalho.

Metodologia

O objetivo deste trabalho ¢ identificar e
caracterizar os diversos tipos de vulnerabilidades de
seguranga para sistemas de IoT, assim como utilizar-se
de um contexto de /o7 na satde para exemplificar os
perigos de um ciberataque.

Para a identificagdo das wvulnerabilidades,
utilizou-se o método de Revisdes Rapidas (Temple
University, 2021), caracterizado por uma forma de
sintese de evidéncias que podem fornecer informagdes
mais oportunas para a tomada de decisGes em
comparacdo com as revisoes sistematicas padrdes. As
Revisdes Répidas sdo projetadas especialmente para
atender a topicos de pesquisa novos ou emergentes,
atualizagcOes de revisdes anteriores ou topicos criticos,
para avaliar o que ja se sabe sobre uma politica ou
pratica usando alguns métodos de revisdo sistematica
(Temple University, 2021). O método de revisdes
rapidas foi escolhido no lugar da revisdo sistematica
padrdo por seu carater de urgéncia; sendo uma revisao
que é executada de modo mais rapida, se enquadrou
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melhor no tempo alocado para a atual pesquisa.

Nessa metodologia, o periodo destinado para
revisdo € de usualmente cinco semanas; entretanto, na
presente pesquisa, utilizou-se de oito semanas para sua
concretizagdo. Selecionou-se, portanto, artigos, livros e
literatura cinza — conteido ndo academicamente
publicado, como relatorios técnicos — relevantes a
tematica de seguranca na Internet das Coisas;
coletaram-se e interpretaram-se os dados para entender a
fundo os problemas por tras das vulnerabilidades
encontradas e identificar as causas e consequéncias das
referidas.

Para a realizacdo da revisdo, o processo foi
dividido em etapas de acordo com as descrigdes
providas por Dobbins (2017). Dobbins (2017)
estabeleceu cinco diferentes etapas: definir uma questao
pratica; buscar  evidéncias  cientificas; avaliar
criticamente as fontes; sintetizar as evidéncias;
identificar a possibilidade de aplicagdo e problemas
ocasionados pela mesma para consideracao final.

Resultados e discussao

A coleta dos resultados se deu através de buscas
e selecdes por trabalhos pertinentes, realizadas por duas
pessoas ao longo de um periodo de oito semanas.
Posteriormente, as fontes sintetizadas, de acordo com a
metodologia descrita na se¢do anterior, foram analisadas
a fim de se chegar nos resultados compreendidos na
atual secdo.

Uma vulnerabilidade em um sistema, quando
detectada pela pessoa errada, pode ser utilizada de modo
a obter acesso desautorizado em um sistema e,
posteriormente, consultar ou manusear dados que 1a se
encontram com intengdes maliciosas (Agbamoro, 2019).
Ao adentrarmos um contexto de /o7 na area da saude, os
riscos advindos de tal invasdo assumem um aspecto
ainda mais perigoso devido a natureza dos dados;
provenientes de um contato direto com a saude de
pacientes (Cynerio, 2022). Em conformidade com
Cynerio (2022), quanto mais proximo um dispositivo de
IoT se localiza do leito de um paciente, maiores sdo os
riscos que aquele dispositivo representa caso seja
invadido; visto que se encontra intimamente relacionado
ao estado vital do paciente.

Desse modo, o presente trabalho buscou
exemplos de ciberataques ocorridos em tal contexto para
alertar pesquisadores e desenvolvedores da tecnologia
da informag@o quanto a repercussdo negativa que uma
invasao pode adquirir.

Uuma vulnerabilidade ndo tratada pode abrir
brechas em um sistema de /o7, colocando-o a disposi¢ao

de invasdes (Agbamoro, 2019). Se faz observavel,
através dos exemplos apresentados que, tais invasoes,
quando inseridas em determinados contextos, como em
um projeto de Internet das Coisas na area da saude,
comprometem mais do que a privacidade do usuario,
mas também sua vitalidade (Cynerio, 2022). Portanto, o
presente trabalhou buscou utilizar-se desses casos para
exemplificar uma maxima negativa das consequéncias
de um ciberataque em um sistema de /oT. Posto isso, é
imperativo refor¢ar que o nivel de atengdo prestado a
seguranca de um sistema de Internet das Coisas deve ser
maior do que em qualquer outro tipo de sistema (Ogonji
et al., 2020).

A natureza expositoria de um sistema /o7,
sempre conectado a internet e sempre aberto a
comunica¢do, o torna mais suscetivel a ter suas
vulnerabilidades exploradas (Jain et al., 2020). Por
conseguinte, ¢ necessario que essas vulnerabilidades
sejam mitigadas antes mesmo do dispositivo ser exposto
a rede da qual fard parte; desse modo, o presente
trabalho se predispds a realizar uma analise de literatura
cientifica atras de vulnerabilidades comuns e conhecidas
dentro da Internet das Coisas e as sumarizou na atual
sessdo. O objetivo € servir de fonte de consulta de
vulnerabilidades  de  seguranga  para  futuros
pesquisadores e engenheiros de software, de modo que,
a partir do presente documento, possam elaborar
estratégias para lidar com as mesmas.

E necessario salientar que as vulnerabilidades
dispostas na pesquisa atual foram apenas aquelas que se
mostraram mais corriqueiras dentro do ambiente Internet
das Coisas, de modo que o presente texto sirva como
apoio as equipes desenvolvedoras ao realizarem revisoes
de seguranca; buscando assim proporcionar um auxilio
no que tange a mitigacdo dessas vulnerabilidades e do
impacto que as mesmas teriam ao serem exploradas —
principalmente ao se considerar a Internet das Coisas na
saude. Posto isto, ¢ fundamental evidenciar que as
vulnerabilidades aqui encontradas se aplicam a um
contexto geral de JloT para prestar um referencial
independente da area.

As vulnerabilidades encontradas na revisdo de
literatura tiveram sua categorizagdo realizada em
anuéncia as categorias propostas por Agbamoro (2019)
— sendo as mesmas: Vulnerabilidade de Hardware;
Vulnerabilidade de Network; Vulnerabilidade
Organizacional; Vulnerabilidade de Sofiware.

Ao se categorizar uma vulnerabilidade
encontrada nos estudos primadrios, foi-se efetuada uma
tentativa de adequar tal fragilidade a categoria que
julgou-se mais adequada. Entretanto, por se tratar de
uma questdo subjetiva, algumas vulnerabilidades podem
aparentar um enquadramento vidvel em outras



V Simposio de Iniciacao Cientifica

2022

Ciéncia, Tecnologia e Inovagéao no Brasil

categorias; assim como também ¢ possivel encontrar na
literatura vulnerabilidades semelhantes compreendidas
em outras categorias por diferentes autores, como nos
trabalhos de Hudson e Clark (2021) e Agbamoro (2019).

Figura 1 — Vulnerabilidades comuns de seguranca para
IoT de acordo com suas categorias.
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Conclusoes

A atual pesquisa busca salientar a importancia
de se atentar a seguranga de um sistema em Internet das
Coisas através do assentamento de uma discussdo
quanto as consequéncias de um ciberataque em
dispositivos integrados a saude; contexto onde uma
invasdo pode custar a vida de uma, ou mais, pessoas.
Buscou-se utilizar-se desse contexto para evidenciar
uma maxima negativa em decorréncia da elaboragdo de
um sistema ndo seguro, ou seja, pretendeu-se dispor de
tais dispositivos para definir uma circunstancia onde
tornasse claro as conclusdes negativas que um
ciberataque pode alcangar; apropriando-se de ataques
reais para exemplificar tais negativas.

No atual trabalho, deseja-se que a sintese dos
problemas encontrados sirva como diretriz para
engenheiros de sofiware e pesquisadores ao elaborarem
seus proprios sistemas; é almejado que a pesquisa sirva
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para nortear os mesmos ao realizarem revisdes de
seguranga em seus produtos e apoie-os na elaboracao de
estratégias para mitigar tais vulnerabilidades aqui
listadas.

Com a ascensao da Internet das Coisas dentro da
sociedade contempordnea, obteve-se também um
crescimento no numero de ataques realizados nesse
ambiente; com isso, observou-se uma necessidade por
um maior cuidado ao lidar com a ciberseguranga. Em
um contexto /o7, os desafios para garantir a seguranga ¢
privacidade dos dados e dos usuarios sdo ainda maiores
do que os de um sistema de arquitetura fechada (Ogonji
etal., 2020).

Posto isso, dentre a literatura revisada
constituinte do assunto em questdo ndo encontrou-se
pesquisas que se prestassem a realizar uma listagem de
quais sdo as caracteristicas que, dentro de Internet das
Coisas, mais frequentemente expdem os sistemas a
riscos que desafiar a seguranca do mesmo; levando a
integridade para o caminho oposto do necesséario,
conforme citado no paragrafo anterior.

Considerando o problema citado, o presente
trabalho procurou abordar tal levantamento. Deste
modo, realizou-se uma sumarizagdo e categorizagao das
vulnerabilidades que tem maior incidéncia em sistemas
de Internet das Coisas e acabam, por consequente,
expondo-o a ataques e invasdes.

Espera-se que a sumarizagdo referida possa
servir de base para futuras pesquisas ou que seja
utilizada por desenvolvedores como uma métrica de
seguranca ao desenvolver seus proprios sistemas de
Internet das Coisas.

Em suma, espera-se que a pesquisa realizada
tenha condi¢do de, por si s0, auxiliar na manutencao da
seguranga em sistemas de Internet das Coisas, norteando
engenheiros de software que a consultem; mas também
possa servir de base para futuras pesquisas que resultem
em trabalhos que amparem ainda mais o
desenvolvimento de sistemas. De todo modo, deseja-se
contribuir positivamente para o progresso de uma
internet mais segura e confiavel, garantindo mais
integridade e protecdo a todos os envolvidos.
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