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Introducio

Com o crescente desenvolvimento tecnologico e as
consequentes novas formas de armazenar, utilizar e
manipular informagdes pessoais, surge a necessidade de
novas normas relativas a protecdo da privacidade dos
cidaddos na sociedade da informacgdo, uma vez que os
riscos de utilizagdo indevida de dados também crescem
exponencialmente (FINKELSTEIN, 2020). A luz da Lei
Geral de Protecdo de Dados, que visa regulamentar o
tratamento de dados pessoais no Brasil, tem-se que os
usuarios devem ser informados acerca do uso de seus
dados por terceiros e devem fornecer consentimento
para tal (BRASIL, 2018). Entretanto, nos meios digitais,
as informagdes relevantes muitas vezes acabam
escondidas em paginas extensas e dificeis de
compreender, o que faz com que o consentimento nio
seja dado de forma consciente (CARNEIRO, 2020;
JENSEN, 2004). Este tipo de comportamento nio
apenas fere a legislagdo como também torna os usuérios
expostos a utilizacdo indevida de seus dados pessoais
sem que estejam totalmente cientes.

Dessa forma, torna-se fundamental que os websites
busquem uma maneira clara e intuitiva de exibir os
termos e politicas de uso de dados, bem como uma
forma de apresentar quais informagdes foram
concedidas € como estdo sendo utilizadas. Assim,
procura-se facilitar ao usudrio final o entendimento dos
termos com os quais esta concordando, além de oferecer
a ele uma maneira de atuar sobre as permissoes
concedidas. Tudo isso contribui para assegurar a
transparéncia acerca do tratamento de dados, garantindo,
portanto, confiabilidade no cumprimento da LGPD. Para
tal, foi realizada uma revisdo bibliografica na area de
design de experiéncia do usudrio, de forma a elencar
diretrizes e desenvolver um modelo de website para
exibir Termos de Uso e Politicas de Privacidade e
solicitar o consentimento do usuario de forma objetiva,
amigavel e em conformidade com a legislagao.

Metodologia

A metodologia empregada para condugdo deste trabalho
foi dividida em quatro etapas: 1- busca por exemplos de
coleta de dados na web, de forma a avaliar a maneira
como os Termos de Uso, Politicas de Privacidade e
solicitagcOes de consentimento sdo comumente exibidos
aos usuarios; 2 - defini¢cdo de diretrizes para melhorar a
experiéncia do usudrio ao interagir com os websites que
realizam coleta de dados (com base nos requisitos da
legislagio e em revisdo bibliografica realizada
previamente na area de experiéncia do usuario); 3 -
desenvolvimento de um modelo para elucidar as boas
praticas para exibicdo e gerenciamento dos termos, de
modo a evitar fraudes no cumprimento da LGPD; e, 4 -,
analise dos resultados com base na possivel aplicacao do
modelo desenvolvido em paginas web existentes, de
forma a demonstrar sua viabilidade.

Resultados e discussao

Na primeira etapa, foram selecionados exemplos de
Termos de Uso e Politicas de Privacidade para andlise a
partir de critérios de experiéncia do usuario. Para tal,
foram avaliados seis websites/servigos: Amazon,
Facebook, Google, Instagram, Microsoft e Youtube. Os
critérios utilizados como base para a avaliagdo estdo
presentes na Tabela 1.

Critério Fonte
ci Pmm(wcl.' ur‘na"impr?s:sﬁn sirrjp]iﬁcada N[i(;l:;if?gg3
e amigavel da interface Rodrigues 2016
da Cunha 2002
C2 Desenvolver uma boa hierarquia visual Krug 2006
de Oliveira Lemes 2018
Butler 2003
Exibir as informagoes relevantes de maneira Jensen 2004
c3 direta e evitar excesso de informagdes Krug 2006
desnecessdrias Nielsen 1994
de Oliveira Lemes 2018
Butler 2003
c4 Tornar a leitura fftci]. e',ar':e?sive] para todos :;::r:; 2109(;‘:\1
©F Usuaros de Olliveira Lemes 2018
Ferraz 2020

Tabela 1 — Principais critérios de experiéncia do usuario
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Apesar de organizados e com Jayout relativamente
agradavel, todos os termos e politicas dos sites avaliados
se mostraram demasiadamente extensos, de forma que
nenhum deles se encaixou no tempo que o usudrio teria
disponivel para realizar a leitura. Além disso, nenhum
deles contou com alguma maneira de reduzir o conteudo
exibido, facilitar seu entendimento ou destacar os pontos
mais relevantes para o individuo, de modo a seguir os
principios basicos exigidos pela LGPD. Apesar disso,
foi solicitado, de forma implicita, que o usudrio
aceitasse obrigatoriamente os termos para continuar
utilizando o servico. Logo, constatou-se que, na forma
com que os termos e politicas sdo exibidos atualmente,
ha falhas graves de transparéncia e clareza de
informagdes, ¢ pouca ou nenhuma preocupacdo com a
obten¢do de um consentimento valido do usuario titular
dos dados - o que prejudica tanto a experiéncia deste
usuario quanto o devido cumprimento da legislagdo.

A partir da revisdo bibliografica realizada na area de
experiéncia do usuario e da analise conduzida na etapa
anterior, foi elaborado um conjunto de principios para
guiar a construcdo de Termos de Uso e Politicas de
Privacidade que pudessem ser utilizados como
instrumentos de protegdo aos usuarios, de forma a
garantir que seus direitos fundamentais estivessem
sendo cumpridos e que o consentimento fornecido fosse,
de fato, valido nos termos da legislagdo. As diretrizes
definidas estdo detalhadas a seguir.

Clareza. Mostrar ao usudrio, de forma direta e objetiva,
quais dados estdo sendo coletados e com qual finalidade.
Mesmo que os Termos de Uso e Politicas de Privacidade
estejam detalhados em uma pagina a parte, ¢ importante
que, juntamente ao pedido de consentimento, esteja
explicito ao usudrio com o que exatamente ele esta
concordando.

Transparéncia. Exibir, de forma concisa e facil de
compreender, todas as informagdes que sejam relevantes
ao usudrio, especialmente aquelas que estejam
relacionadas ao uso e processamento de dados pessoais.
Exemplos: as medidas que a empresa toma para manter
os dados pessoais dos usuarios em seguranca, qual a
duracdo do tratamento de dados, qual o procedimento
para exercer o direito de correcdo/eliminacdo de dados
pessoais, entre outros topicos previstos na LGPD e
outras informagdes que sejam pertinentes ao usuario, de
forma geral. E necessario que essas informagdes estejam
em destaque e sejam faceis de encontrar.

Possibilidade de ndo consentir. Mostrar ao usuario a
possibilidade de ndo fornecer consentimento e/ou a
possibilidade de decidir individualmente quais dados ele
gostaria de compartilhar., Também devem ser
apresentadas as consequéncias de ndo concordar em
fornecer seus dados. Caso o tratamento seja intrinseco e

essencial ao funcionamento do servigo, deve-se oferecer
um meio para que o usuario possa solicitar a eliminagdo
de seus dados, de forma facil, caso queira.
Simplicidade. Tornar a navegagdo facil, exibir uma
interface descomplicada e amigavel, criar uma estrutura
logica para leitura e destacar links e botdes sdo algumas
das medidas que contribuem para que a experiéncia do
usuario na web em geral seja positiva, mas que sdo
fatores extremamente criticos quando se trata da
exibi¢do de informacgdes referentes a protecao de dados
pessoais sensiveis, as quais devem estar ao alcance do
usudrio, de forma descomplicada, para que a legislacao
se faca cumprir.

Acessibilidade. Permitir que todos os usuarios,
independentemente de quaisquer fatores, consigam
compreender as atividades referentes ao uso e
tratamento de seus dados pessoais, bem como as
medidas que a empresa toma para garantir a prote¢ao
dos direitos dos individuos. Redigir o texto em
linguagem mais proxima do usudrio, investir em
imagens/icones e outros materiais para apoiar a
informacdo textual, adicionar textos alternativos em
imagens, fazer com que o tipo, o espagamento € 0
tamanho da fonte sejam adequados para a leitura,
promover um bom contraste entre o texto e o fundo da
pagina, atentar-se as cores utilizadas e facilitar a
navegacdo por teclado sdo algumas das estratégias que
podem ser aplicadas aos termos e politicas e que
contribuem para a constru¢do de uma internet mais
acessivel.

Com base nas diretrizes estabelecidas, foi criado um
modelo para exibicdo de Termos de Uso e Politicas de
Privacidade, visando proporcionar ao usuario clareza de
informacdes, facilidade de leitura e a possibilidade de
atuar sobre as permissdes concedidas acerca de seus
dados pessoais. O modelo foi disponibilizado no Figma'
e no GitHub?, podendo ser adaptado e utilizado
livremente para criar termos mais intuitivos e
informativos com facilidade.

A solucdo desenvolvida nesta pesquisa se diferencia dos
demais trabalhos na area por apresentar uma ferramenta
pronta para utilizagdo que independe de acdes do
usuario (como, por exemplo, fazer o download de uma
extensdo de navegador ou utilizar uma ferramenta
externa para sintetizar os termos e politicas). Por se
tratar de uma estrutura simples e feita para ser adaptada
diretamente pelos desenvolvedores de websites, o
projeto independe de configuragdes mais complexas ou
ferramentas adicionais. As diretrizes que acompanham o
modelo sdo diretas e contém, de forma resumida e

! figma.com/file/lUbf1ZUVGoK5eUVIo4fEye
2 github.com/carolinavsqs/modelo-termos-de-uso
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simples de aplicar, as principais informagdes a serem
consideradas em um projeto de Termos de Uso e
Politicas de  Privacidade.  Estas  informacgdes,
apresentadas de maneira agrupada e sintetizada, também
representam um diferencial do trabalho.

Como utilizamos seusdados  Termosdeuso  Politicas de privacidade  Gerenciar preferéncias de privacidade e cookies

ALTERAR TEMA -0

Quais dados pessoais nés coletamos e com qual finalidade? =

Lorem ipsum dolor sit amet, consectetur adipising elit, Fusce volutpat vulputate metus, viverra sagittis
tellus mattis eget. Nullam egestas orci dolor, sit amet ultricies arcu suscipit id. Donec varius ut justo a
placerat. Praesent finibus ullamcorper ura,

Por quanto tempo utilizaremos os seus dados? + | @

Como garantimos a seguranca dos seus dados pessoais? +

Como solicitar alteragdo ou remogéo dos seus dados? ok

Sobre a Lei Geral de Protecdo de Dados (LGPD)

A Lei Geral de Protegao de Dados Pessoais (Lei n* 13.709/2018) comegou a valer em 18 de setembro de 2020 e determina

como dad

dem ser utilizados por empresas dores de servigos. Confira abaixo um resumo de

tos garantidos pela LGPD. Para mais informagdes, consulte a legislagdo na integra

1.® ‘v

2 = e
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Informacéo sobre a Solicitar correcdo dos Solicitar eliminagao de Revogar o
coleta de dados dados dados consentimento

Além da informagdo sobre a & a P eliminagdo,
o de

Voc pode cancelar a permissao

teracessoaos tos ou excessivos
dados coletados desatualizados ou contrérios 3 LGPD

pessoais ¢ solicitar exclusio
{exceto em casos especificos]

Veja também

=

4 O ‘ E
n — g:’?

Alterar ou remover
meus dados pessoais

Termos de Uso Politicas de Privacidade
Regras para utilizagio do nosso Versio completa do documento Solicitara revisio de dados
que exibe detalhadamente
como éfeito 0 tratamento dos

site/servigo, além dos direitos
deveres tanto do usudrio quanto

incorretos ou incompletos, ou
revogar o consentimento sobre
ouso dos seus dados.

do provedor seus dados.

Figura 1 — Pagina principal do modelo desenvolvido,
contendo um resumo das informacdes mais relevantes
ao usuario em relagdo a coleta e utilizacao de seus dados
pessoais pelo website ou servigo

Para verificar a viabilidade da solugdo apresentada, os
Termos de Servigo da ferramenta WhatsApp foram
adaptados de acordo com o modelo de exibigdo proposto
neste trabalho. A nova versdo foi entdo comparada a
versdo original por meio de uma pesquisa realizada com
alunos do curso de Sistemas de Informacdo da
Universidade Federal de Itajubd. Como observado na
Figura 2, constatou-se que, para cerca de 76% dos
participantes, houve melhoria na experiéncia:

Considere sua experiéncia ao realizar a I_D Copiar
leitura dos termos e politicas de privacidade

para o aplicativo selecionado na aula

passada. Vocé considera que sua

experiéncia com os termos de WhatsApp

apresentados no

site https://carolinavsqs.github.io/termos-

de-servico-whatsapp/index.html

41 respostas

& Melhaorou
significativamente

& Teve uma leve melhoria
Foi similar
@ Foi um pouco pior

@ Fiorou
consideravelmente

Figura 2 — Pesquisa de validagdo com usudarios

A respeito das limitagdes e ameacgas a validade do
estudo, pode-se destacar o fato de que ndo foram
realizadas alteracGes ¢ aperfeigoamentos no modelo
desenvolvido apds a pesquisa de validacdo realizada
com os usudrios. O estudo foi conduzido a partir de uma
revisdo da literatura e da aplicagdo de conceitos de
design de experiéncia do usudrio, juntamente aos
principais problemas dos Termos de Uso e Politicas de
Privacidade que foram estudados em trabalhos
correlatos. Apesar da base teorica forte que se faz
presente nas diretrizes estabelecidas e da avaliacdo
inicial positiva com usudrios reais, a implementagdo de
possiveis pontos de melhoria adicionais apos sucessivos
testes do template com o usuario final poderiam
contribuir para tornar o modelo ainda mais completo.

Outra limitagdo diz respeito ao fato de que ndo foi
encontrada uma solucdo para reduzir o tamanho dos
textos relativos aos Termos de Uso e Politicas de
Privacidade na integra, a qual pudesse ser integrada ao
template de forma simples, funcional e aplicavel em
qualquer website. As solugdes oferecidas neste trabalho
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propdem o destaque das informagdes mais relevantes em
areas de facil acesso ao usuario, além da aplicagdo de
ferramentas para tornar a leitura mais confortavel;
entretanto, a extensdo dos textos contidos nestes
documentos, os quais ainda devem ser disponibilizados
na integra (uma vez que o resumo proposto ndo substitui
a leitura completa do texto), ¢ um fator que depende da
forma com que estes termos sdo redigidos e ainda pode
representar um empecilho para uma experiéncia positiva
do usuario na web. As boas praticas estao elucidadas nas
diretrizes especificadas nesta pesquisa; porém, ndo ha
garantia efetiva de que serdo devidamente aplicadas,
mesmo com o direcionamento fornecido.

Conclusoes

O problema abordado esteve centrado nas possiveis
falhas no cumprimento da legislacdo que protege a
privacidade e regulamenta o uso de dados pessoais dos
individuos, por terceiros, no Brasil. Nao s@o oferecidas
informacdes claras e diretas aos usuarios de sites e
servigos a respeito da coleta e utilizacao de seus dados -
pelo contrario, as informacdes relevantes acabam
escondidas em documentos extensos e dificeis de
compreender. Além disso, a solicitagdio de
consentimento ao usuario para utilizagdo de seus dados
também ndo ¢é feita de maneira transparente, uma vez
que exige a leitura de tais documentos e muitas vezes
ndo oferece ao individuo a possibilidade de recusar e/ou
solicitar a eliminagdo de seus dados. Com isso,
conclui-se que ndo se oferece transparéncia ao usuario
acerca de seus direitos e também ndo é demonstrado
comprometimento para que estes direitos sejam
assegurados.

Ao longo desta pesquisa, foram desenvolvidas diretrizes
para construir paginas informativas, acessiveis e
amigaveis, de forma a favorecer o design centrado no
usuario ¢ a adequagdo a Lei Geral de Protegdo de Dados
Pessoais no desenvolvimento de Termos de Uso ¢
Politicas de Privacidade e na solicitagdo do
consentimento dos individuos para o uso e tratamento de
seus dados pessoais. A proposta consiste na aplicacao de
um modelo para auxiliar  diretamente  os
desenvolvedores a exibir termos mais objetivos,
esclarecedores, de facil compreensdo e com foco em dar
destaque as informagdes pertinentes aos titulares dos
dados, permitindo, dessa forma, que o consentimento do
usuario acerca do uso de seus dados seja fornecido de
maneira consciente.
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