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Introducéo

O termo Internet of Things (loT) pode ser
definido como uma rede com dispositivos conectados que
podem ser integrados & internet e que possuem a fungéo
de enviar, receber, coletar e armazenar dados (Kelly et
al., 2020), presente em diversos cenarios tecnolégicos.
Comapresencada loT em evolugéo, tornou-se necessaria
a adequacdo da tecnologia para que haja controle e
restrices de seguranca sem presencas invasivas que
geram riscos a privacidade de seus usuarios através da
manipulacgdo de dados (Liu et al., 2018).

Em consideragéo, surgiu em 2018, no Brasil, a
Lei Geral de Protecdo de Dados (LGPD), que visa
regulamentar e proteger todos os dados pessoais e
intransferiveis de usuarios em relagdo a empresas e
sistemas que possuem os mesmos. Os fundamentos da
LGPD visam manter os direitos dos usuarios em sua
liberdade e privacidade com o seguimento obrigatdrio de
normas praticadas pelas organizac6es (Brasil, 2018).

Esta pesquisa tem como objetivo investigar o
design de software para que os sistemas de loT possam
cumprir as restri¢fes de privacidade e seguranga impostas
pela LGPD, tendo como foco auxiliar os engenheiros de
software na criacdo de arquiteturas para sistemas de 10T
na salde, de forma que sejam. O método design science
foi escolhido e utilizado para realizagdo da pesquisa e
formulacéo do artigo.

A pesquisa se baseia no estudo de
fundamentacdes tedricas sobre os conceitos exigidos na
LGPD e demais aspectos de seguranca para construgao
de uma arquitetura tecnolégica adequada aos requisitos
da legislagdo. Com a utilizagdo da metodologia e
conceitos abordados, tornou-se possivel a reutilizagdo de
um checklist para adequacéo, verificacdo e criagdo de
requisitos funcionais e ndo funcionais de um sistema para
melhoria na qualidade de vida de pacientes portadores da
doenca Diabetes Mellitus. Como base da pesquisa, 0
sistema DiaManT@Home de Garcés et al. (2019) foi
utilizado para aplicacdo da pesquisa e demonstracdo dos
resultados obtidos.

Metodologia

O método design science foi escolhido e utilizado
para realizagdo da pesquisa e formulacéo do artigo. Este
método de conducéo de pesquisas tecnoldgicas visa criar
inovacOes e praticas através de analises, design, gestéo e
uso dos sistemas de informacéo no geral para solucionar
problemas organizacionais com métodos computacionais
avaliando a qualidade e eficacia dos artefatos da pesquisa
(Hevner et al., 2004).

O termo Design Science Research (DSR) aborda
metodologias de pesquisas de porte cientifico para areas
tecnoldgicas, com o intuito de inserir areas académicas
do Brasil em areas com desafios tecnoldgicos (Lacerda et
al., 2013).

De acordo com Hevner et al. (2004), o método
DSR deve ser seguido conforme instrugdes de conducao
e avaliacdo, que abordam conceitos de design como
artefato.

Preservando os conceitos de Hevner et al. (2004)
abordados sobre 0 método de pesquisa DSR, leva-se em
consideracéo a relevancia do problema a ser solucionado
durante a pesquisa, buscando gerar solucdes tecnologicas
relevantes. S&o considerados a avaliagao sobre qualidade,
usabilidade e eficiéncia dos artefatos do método
executado durante a pesquisa, além das contribui¢des dos
artefatos gerados através dos métodos rigorosos do DSR.

Para entendimento dos conceitos utilizados
juntamente com as adequagdes necessarias exigidas pela
LGPD, tornou-se necessario os estudos dos conceitos de
processo arquitetural com énfase na sua etapa de anélise
e geracdo de Requisitos Arquiteturalmente Significativos
(RAS), loT, conceitos de seguranca da informagéo e
qualidade de software.

Na préatica, 0 método de pesquisa foi aplicado
neste trabalho através da utilizagdo no sistema
DiaManT@Home, que consiste em apoiar pacientes
portadores da Diabetes Mellitus através da autogestao e
controle da doenga em suas rotinas diérias. O sistema
DiaManT@Home ¢ orientado a servicos e contempla
solucbes completas para utilizacdo em casas de saude e
outros ambientes de vida assistida, promovendo mais
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autonomia aos pacientes portadores da enfermidade
(Garcés et al., 2019). Com a finalidade de elicitar os
requisitos funcionais e ndo funcionais do sistema, Garcés
et al. (2019) realizaram a estruturacdo das
funcionalidades de acordo com a arquitetura da
aplicacdo.

Posteriormente, as categorias da arquitetura
foram utilizadas para a realizacdo das adequacdes dos
requisitos contemplando as exigéncias da LGPD. Os
artefatos gerados e os resultados desta adequacdo estdo
contidos nos resultados e discusséo do artigo.

Resultados e discussao

Considerando os estudos realizados, pdde-se
obter os resultados e analises para a implementacdo da
abordagem definida em ambientes de design de software
de sistemas de 10T de acordo com as conformidades da
LGPD.

A elicitagdo de requisitos deste trabalho e
abordagem do sistema DiaManT @Home nesta pesquisa
visam atualizar funcionalidades e conformidades do
sistema de acordo com a LGPD com o uso de tecnologias
para promover qualidade da salde em pessoas com
necessidades devido a doencas, de acordo com a
arquitetura presente na Figura 1.

Figura 1 — Modelo de Arquitetura loT do sistema
DiaManT@Home
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Os objetivos do sistema e a definicdo dos
requisitos e suas funcionalidades foram identificados pela
estratégia de Goal Oriented Requirement Engineering
(GORE), “A GORE visa suas técnicas para elicitar,
elaborar, estruturar, especificar, analisar, negociar,
documentar e modificar requisitos” (Lamsweerde, 2001).

As metas definidas para o design de software de

um sistema de 10T para o controle de Diabetes Mellitus
em um ambiente inteligente devem ser claras e fornecer
justificativas para a aplicagdo de seus requisitos. A
aplicagcdo desses requisitos deve conter os aspectos de
seguranca e abranger as funcionalidades dos dispositivos
de loT, mantendo a integridade dos stakeholders
(paciente, familia, amigos, profissionais da saude e
possiveis outros usudrios) e do sistema de forma refinada.

No ambito de desenvolvimento do checklist
necessario para elicitagdo de requisitos e realizacdo das
andlises, foram utilizados os conceitos abordados por
Mendes et al. (2021) de forma aprofundada ao sistema
da aplicacdo DiaManT@Home. O uso desse checklist
unido com as teécnicas de GORE possibilita as
conformidades de seguranca e integridade propostas pela
LGPD. Os treze itens da lista foram definidos de forma
exclusiva ao que se exige a Lei Geral de Protecdo de
Dados, ndo mapeando questdes externas.

Para criacdo dos requisitos de sistema da
aplicagdo DiaManT@Home foi utilizado o seguinte
checklist apresentado na Figura 2.

Figura 2 — Checklist para criacdo de requisitos em
conformidade com a LGPD para 0 sistema
DiaManT @Home adaptado de Mendes et al. (2021).
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Checklist Requisitos do Sistema DiaManT@Home

REQL O sistema utiliza os dados dos stakeholders de forma clara, legitima e consensual
aos mesmos para realizacdo de suas finalidades?

REQ2 O sistema permite aos stakeholders consultar de forma simplificada e sem custos as
informacg8es fornecidas ao software?

O sistema permite aos stakeholders excluir sua participag&o no fornecimento de

REQ3 v
dados para realizagio das finalidades?
REQ4 O sistema faz o tratamento de dados de maneira segura?
REQS O sistema mantém registro do consentimento de uso das informagtes fornecidas

pelos stakeholders?

REQ6 | O sistema armazena os dados de forma segura e transparente ao titular dos dados?

O sistema permite ao usudrio aceitar e retirar sua participagfio na incluso de seus

REQ7 ”

dados pessoais para realizaggo das finalidades fornecidas?
REQS Q sistema possui praticas de seguranga a privacidade desde o seu design?
REQO O sistema possui meios de prevengfo de perda de dados por ataques ou desastres

ocasionais?

REQLO O sistema possui funcionalidades de facil comunicagio de falhas efou problemas de
seguranca aos 6rgdos de autoridade nacional?

REQU1 O sistema possui um controlador responsével pelos requisitos de protegdo e tratamento
de dados com informag8es de contato para sanar possiveis questfes dos stakeholders?

REQ12 O sistema possui meios de transferir dados de forma seguranga para autoridades
internacionais para fins de coperagdo juridica de forma consentida aos stakeholders?

0 sistema possui termos de privacidade, seguranga, consentimento e de condiges de

REQ13 " -
participacdo dos stakeholders acessiveis de forma clara e simplificada?

Considerando os itens do checklist definidos com
as técnicas de GORE para alcancar as metas propostas
pela LGPD, torna-se possivel tracar os requisitos
funcionais e ndo funcionais para 0 sistema
DiaManT@Home em conformidades com as exigéncias
propostas pela LGPD. Posteriormente, apds a elicitacdo
dos requisitos, sera possivel utilizar o checklist para
analisar se 0s aspectos mencionados no mesmo estdo
condizentes com a legislacao.
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Considerando o estudo realizado e as analises
obtidas, aborda-se abaixo um resumo dos requisitos
funcionais adequados & LGPD para sistemas de satde que
englobam a 10T, tendo como base a aplicacdo
DiaManT@Home como objeto de pesquisa e
aperfeicoamento. Estes requisitos visam complementar
0s requisitos funcionais (RF) e requisitos ndo funcionais
(RNF) ja& citados por Garcés et al. (2019) e sdo
necessarios para que o sistema cumpra as determinacdes
da LGPD.

RFO01 - O sistema deverd manter o cadastro de usuarios
de acordo com o cadastro das informacGes apresentadas
para cada tipo de usuério.

RFO02 - O sistema devera possuir um campo obrigatério
de marcagdo contendo os termos de consentimento para
leitura explicita, visando cumprir o Art. 5°, X1l da LGPD.

RFO03 - O sistema devera permitir a conclusao do cadastro
do usuario exclusivamente ap6s 0 mesmo concordar com
0 termo de consentimento que devera abordar questdes
do Art. 9° da LGPD.

RF04 - O sistema DiaManT@Home devera exibir as
hipéteses para tratamento de dados durante o cadastro de
usuarios, visando cumprir o Art. 7° e Art. 11° da LGPD.

RFO05 - O sistema deve permitir ao usuario cadastrado
consultar seus dados de forma facilitada através de um
botdo no menu da aplicacéo.

RFO06 - O sistema deve permitir ao usuario revogar seu
consentimento ao tratamento de dados, conforme preza o
Art. 8° 8 5°da LGPD.

RF07 - Caso seja de interesse do paciente, 0 mesmo
podera consultar os dados registrados sobre sua rotina a
gualquer momento, cumprindo o Art. 18°, 1l, da LGPD.

RFO08 - O sistema deverd manter de forma segura os
dados sensiveis e clinicos dos pacientes.

RFO09 - O sistema deve permitir a0 usuario 0 acesso a
relatérios com suas informacGes pessoais, cumprindo o
Art. 11° 8 4° | da LGPD.

RF10 - O sistema deve permitir aos stakeholders o acesso
a informacdo de pacientes vinculados visando cumprir as
hip6teses para tratamento dos dados.

RF11 - O sistema deve manter em sua interface uma aba
com os contatos disponiveis do encarregado pelo
tratamento de dados pessoais dos Usuarios.

RF12 - O sistema devera permitir que profissionais de
salde sejam atribuidos como responsaveis ao
acompanhamento de pacientes cadastrados no sistema.

RF13 - O sistema devera permitir que familiares e amigos
de pacientes possuam autonomia para realizar a insercao
de dados no sistema.

RF14 - Se o usuario paciente realizou o cadastro na
aplicagdo e concordou com o termo de consentimento, o
sistema devera monitorar e registrar seus exercicios
fisicos diarios.

RF15 - O profissional de satde responsavel por pacientes
podera através dos dados, incluir ou modificar o plano de
exercicios do paciente para cumprir os objetivos do
tratamento de dados, conforme Art. 6°, | da LGPD.

RF16 - O sistema devera permitir que os profissionais de
salde cadastrados na aplicacdo possam alterar o plano
nutricional do paciente, de forma consentida.

RF17 - O sistema devera permitir que o paciente registre
dados sobre sua alimentacdo na aplicacdo de maneira
consentida

RF18 - O sistema deve informar no termo de
consentimento do tratamento de dados que os alimentos
cadastrados na aplicacdo poderdo ser consultados por
todos os tipos de usuario do software.

RF19 - O sistema deverd registrar informagdes
medicamentosas da rotina diaria do paciente, sendo estes
dados tratados para atingir os objetivos médicos e
controle da satde do paciente.

RF20 - O sistema deverd manter dados de
acompanhamento do nivel de glicose no sangue do
paciente. Estes dados deverdo ser incluidos pelo paciente,
ciente de que as informagdes serdo compartilhadas.

RF21 - O sistema devera permitir que profissionais de
salide sejam responsaveis pela tutela de pacientes
incapacitado. Este atributo est4 atrelado ao Art. 7°, VIl e
Art. 110, 11, “f”.

RF22 - O sistema devera deixar claro os objetivos a
serem alcancados com a obtengéo dos dados do paciente
no controle de sua rotina, cumprindo o Art. 10° da LGPD.

Visando manter os requisitos funcionais listados
e demais funcionalidades j& existentes da elicitacdo de
requisitos do sistema DiaManT@Home e outros
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softwares ou dispositivos, levantou-se os requisitos nao
funcionais (RNF) adequados a LGPD, cumprindo
questdes de privacidade, conforme exigéncias do Art. 50°
e principios do Art. 6° aspectos de seguranca conforme
Art. 2° e Art. 6°, confidencialidade do tratamento de
dados, interoperabilidade do sistema conforme Art. 25° e
protecdo com medidas preventivas contra danos,
conforme Art. 6°, VIl e VIII.

Conclusodes

Os resultados obtidos neste trabalho concluem
que as adaptacdes nos requisitos para criacdo de sistemas
envolvendo a loT sdo fundamentais para um sistema
possua transparéncia com o0 usuario e seguranca de
operabilidade. Considerando as analises e contetdo
desenvolvido, é possivel notar que todos os atributos
elicitados estdo de acordo com o que preza a Lei Geral de
Protecéo de Dados.

Os resultados ainda abordam a amplitude que a
LGPD promove nos seus requisitos exigidos, além de uso
de documentos complementares a bibliografia do estudo,
como as informagBes contidas na norma ABNT NBR
ISO/IEC 27002 de 2013 (ABNT, 2013) e que se
contemplam em unir informagGes pertinentes com 0s
resultados obtidos neste trabalho. Considerando a
inclusdo da LGPD em softwares de IoT, conclui-se que
este trabalho atendeu seu objetivo principal de investigar
requisitos para que sistemas possam cumprir as
imposigdes da lei, auxiliando profissionais da tecnologia
da informagdo a criarem aplicacbes seguras e
interoperaveis com atributos de qualidade pertinentes.

Por sua vez, a demonstracdo de conceitos
abordados neste artigo promoveu grande impacto nos
resultados finais do trabalho, visto que esses conceitos
estavam ligados diretamente aos requisitos formados
pelas analises do estudo, podendo se conectar
diretamente aos artigos da LGPD e aos fundamentos da
loT. Por fim, é possivel que engenheiros de software e
profissionais da area utilizem esta pesquisa como base
para outros estudos no desenvolvimento de requisitos
para sistemas de 10T, reforcando os conceitos abordados
neste trabalho e possibilitando adequagdes necessarias
para o tratamento de dados de modo seguro.

Agradecimento

Agradeco & Deus, minha familia e namorada, a
empresa NeST Digital, meus amigos e o Conselho
Nacional de Desenvolvimento Cientifico e Tecnolégico
(CNPq) que promoveram momentos de conhecimento e
incentivo para formulacgéo desta pesquisa.

Referéncias

ABNT, Associacdo Brasileira de Normas Técnicas. NBR
ISO/IEC 27002:2013 — Tecnologia da informacao —
Técnicas de seguranca — Codigo de pratica para a gestéo
da seguranca da informac&o. Rio de Janeiro. ABNT, 2013.

BRASIL. Lei n® 13.709, de 14 de agosto de 2018. Lei Geral
de Prote¢do de Dados Pessoais (LGPD). Brasilia, DF:
Presidéncia da Republica. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/113709.htm. Acesso em: 05 ago. 2022.

GARCES, Lina; VICENTE, Isabella Zanin; NAKAGAWA,
Elisa Yumi. Software Architecture for Health Care Supportive
Home Systems to Assist Patients with Diabetes Mellitus.
2019. IEEE 32nd International Symposium on Computer-
Based Medical Systems (CBMS). p. 249-252, 2019.

HEVNER, Alan R., MARCH, Salvatore T.; PARK, Jinsoo;
RAM, Sudha. Design Science in Information Systems
Research. MIS Quarterly. p. 75-105, 2004.

KELLY, Jaimon; CAMPBELL, Catrina; ENYING, Gong;
SCUFFHAM, Paul. The Internet of Things: Impact and
implications for health care delivery. Journal of medical
Internet research, v. 22, n. 11, 2020.

LACERDA, Daniel.; DRESCH, Aline.; PROENCA, Adriano;
ANTUNES JUNIOR, José. Design science research: A
research method to production engineering. Gestao &
Produgdo, 20(4). p. 741-761, 2013.

LAMSWEERDE, Axel. Goal-oriented requirements
engineering. A Guided Tour. Pro-ceedings Fifth. IEEE
International Symposium on Requirements Engineering. p.
249-262, 2001.

LIU, Jianging; ZHANG, Chi; FANG, Yuguang. Epic: A
differential privacy framework to defend smart homes against
internet traffic analysis. IEEE Internet of Things Journal, v.
5,n. 2. p. 1206-1217, 2018.

MENDES, Jodo; VIANA, Davi; RIVERO, Luis. Developing
an Inspection Checklist for the Adequacy Assessment of
Software Systems to Quality Attributes of the Brazilian
General Data Protection Law: An Initial Proposal. Brazilian
Symposium on Software Engineering. p. 263-268, 2021.



