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Introducio

Em vigor desde 18 de setembro de 2020, a Lei Geral de
Prote¢do de Dados, popularmente conhecida como
LGDP (Brasil, 2018), nasce em um cenario
internacional em que questdes de regulamentagdo
quanto ao uso de informag¢des no meio digital emergem
no debate publico. Muito influenciada pela lei europeia
“General Data Protection Regulation” (GPDR), a
LGPD tem como objetivo regulamentar todo e quaisquer
tipos de dados. Por atuar em todos os empreendimentos,
seja publico ou privado, a Lei também contempla os
servicos de satde. O emprego de meios digitais para
arquivamento e consulta de dados, ja se faz presente na
vida de muitos residentes no Brasil, podem-se encontrar
certos dados relativos a saude em varios aplicativos. O
cartdo de vacina com as doses que protegem do
COVID-19, fornecido pelo governo, pode ser consultado
pelo aplicativo ConecteSUS.

Outra a¢do comum ¢ consultar resultados de exames por
meio de web apps. Entretanto, a LGPD trata de protegéo
de dados, ndo apenas no meio online. Entdo, papéis
fornecidos, por exemplo, apds uma consulta médica sdo
considerados dados sensiveis de saude e estdo sob o
rigor da lei. Outro ponto a se considerar ¢ a emergente
tecnologia conhecida como Internet das Coisas, de sigla
10T (Internet of Things).

IoT € um conjunto de variados dispositivos, imersos no
dia-a-dia, como geladeira, ténis, etc, que juntos, geram
uma quantidade imensuravel de dados. Quando se trata
de dispositivos que geram dados de satde, como os
wearables (dispositivos vestiveis), precisa-se de maior
cautela.

Durante a exibi¢ao do reality show Big Brother Brasil,
2022, era perceptivel o uso de pulseiras inteligentes, as
smartbands, o que instigou o inicio desta pesquisa,
visando entender como as empresas responsaveis tratam
dados adquiridos por esse tipo de dispositivos de satde e
se tais aplicativos cumprem com os requisitos de
adequagdo da LGPD.

As smartbands, sdo conectadas aos smartphones por

meio de um aplicativo, geralmente indicado pela propria
fabricante. Esses aplicativos contém os termos de
servigo e privacidade, que informam aos usudrios quais
sdo as diretrizes de uso do mesmo. Todavia, essas
informagdes precisam ser claras e de facil entendimento
ao usudrio, além de cumprir todos os requisitos descritos
na legislacdo brasileira.

Para o objetivo desta pesquisa, foram analisados trés
aplicativos de IoMT, sendo eles, Google Fit (Google,
2022), Zepp (Huami, 2021), Samsung Health (Samsung,
2018). Foi realizada uma andlise critica, determinando
um grau de conformidade desses termos com a LGPD.

Metodologia

Para a execucdo e obtencdo de dados nesta pesquisa, foi
necessario utilizar um celular Android com capacidade
de memoria, possibilidade de conexdo a uma smartband
€ acesso a internet.

Cada aplicativo foi analisado individualmente.
Inicialmente, o aplicativo Zepp foi instalado utilizando a
aplicagdo PlayStore do Android. Apds a instalacio,
foram conduzidas as instrugdes do aplicativo para sua
primeira utilizagdo. Somente no momento da criacao de
conta foi possivel acessar o termo de servico do
aplicativo. O termo foi salvo em formato PDF para
facilitar a leitura. Esse procedimento foi realizado
igualmente para os aplicativos Google Fit e Samsung
Health.

O termo de cada aplicativo foi lido cuidadosamente
varias vezes pelos pesquisadores. Com base na
interpretagdo do termo de cada aplicativo foi definida a
pontuagdo para cada um dos 32 critérios de avaliagdo de
conformidade definidos em (Mendes, 2021). As
avaliagoes foram registradas em tabelas. Por fim, para
cada aplicativo, foi calculada a porcentagem de
adequacdo do termo aos requisitos extraidos da LGPD.
Os resultados detalhados das avaliagbes estdo
disponiveis em (Araujo 2022).

A andlise realizada neste trabalho foi qualitativa, usando
calculos bésicos e porcentagens para identificar a
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quantidade de requisitos cumpridos por aplicativo.
Resultados e discussiao

Os resultados das avaliagdes dos aplicativos de loMT
sdo apresentados em tabelas. Na primeira coluna se
listam as categorias de requisitos de adequagdo, sendo
elas: TR - Transparéncia; CO - Consentimento; e DI -
Direito ao Titular. A segunda coluna descreve o critério
a ser avaliado conforme o checklist em (Mendes, Viana,
and Rivera 2021). Na ultima coluna, detalha-se o nivel
de cumprimento de cada um dos critérios, informando se
o termo de servico do App tem informagdes para
considerar se o critério ¢ cumprido totalmente (C),
parcialmente (CP) ou incumprido (NC). Segue  abaixo
exemplos de critérios com seus respectivos
identificadores utilizados para as avaliagdes. A lista
completa dos 32 critérios e os resultados para cada
aplicativo esta disponivel em (Araujo 2022).

e TROI - O software utiliza os dados pessoais apenas
para fins

e cspecificos, explicitos e legitimos para qual foi
originalmente
coletado e informado ao titular de dados?

TRO2 - O sofiware realiza tratamento de dados
previstos na lei de forma adequada e compativel com
a finalidade para qual foi originalmente coletado?

e TRO3 - O software permite acesso facil e gratuito
sobre as informagdes que estdo sendo utilizadas, a
forma e a duragdo do tratamento, sempre que o titular
de dados requisitar?

e TRO4 - O software mantém registros dos dados
pessoais precisos e atualizados, sem demora, para
cumprimento das suas finalidades?

e COO01 - O software permite que o titular de dados dé
0 seu

e consentimento de forma livre e clara aos termos e
condigoes,

e politicas de privacidade, para realizar o tratamento de
seus dados?

e (COO02 - O software exige o consentimento especifico
do titular de dados para comunicar ou compartilhar
os dados pessoais com outros controladores?

e (COO03 - O software mantém registros para provar que
o consentimento - foi obtido em conformidade com o

stendendo as condi¢des de
especifico, informado e

disposto nesta lei,
consentimento  livre,

presumido?

o CO04 - O software permite o titular de dados meios
para recusar ouretirar o consentimento sem prejuizo a
qualquer momento?

e DIO1 - O software fornece ao titular o acesso aos
seus dados pessoais que estdo sendo utilizados de
forma gratuita, sempre que requisitar?

o DIO2 - O software armazena os dados pessoais em
formato que facilite o titular de dados acessa-los?

e DIO03 - O software fornece ao titular de dados, meios
para registrar reclamacdes em relacdo a protecdo e no
processamento de seus dados pessoais?

e DI04 - O software fornece a copia eletronica integral
dos dados pessoais para utilizagdo subsequente em
outras operagdes de tratamento previsto na lei, em
caso de consentimento ou contrato?

Resultados

Tabela 1. Resumo da avaliacdo de adequagao dos
aplicativos de IToMT a LGPD

RESUMO DA ADEQUACAO POR APLICATIVO
ADEQUACAO Samsun
AOS Zepp oy lthg Google Fit
CRITERIOS
Cumpre (C) 17 23 22
Cumpre
Parcialmente 9 8 5
(CP)
Nao Cumpre
6 2 6
(NC)
RESULTADO DA AVALIACAO
ADEQUACAO
a LGPD 67,19% 81,82% 87,88%
TR -
Transparéncia 88,89% 100%* 88,89%
CO -
Consentimento 75,00% 87,50% 87,50%
DI - Direito ao
Titular 73,33% 86,67% 86,67%

Analisando individualmente o Zepp, do ecossistema da
Xiaomi, € possivel concluir que seu termo de servigo ¢ o
menos adequado a LGPD, abordando somente o 67,19%
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dos critérios de adequagdo. O Zepp incumpre (total ou
parcialmente) 15 critérios de adequagdo, principalmente
aqueles relacionados aos direitos do titular, no qual
aborda somente o 73,33% dos requisitos. O aplicativo se
saiu melhor nas questdes de transparéncia. Nesse
quesito, o termo do aplicativo conseguiu cumprir
88,89% dos requerimentos para transparéncia.
Percebeu-se que o termo deste aplicativo ¢ muito
genérico, tentando se adequar a varias legislacdes de
varios paises, o que nao ¢ o ideal j& que cada legislagdo
tem suas especificidades. Ndo ¢ citado em momento
algum no termo, que s6 ¢ disponibilizado em inglés, a
legislacao brasileira. Durante a pesquisa, pode se notar
aplicacdo de técnicas de usabilidade no aplicativo Zepp,
como a criacdo de um menu dedicado as informagdes de
tratamento de dados, mas as informagdes nao foram
suficientes para abordar todos os requisitos que a LGPD
solicita.

Em relacdo ao App Samsung Health, este aborda um
total de 81,82% dos critérios de compliance médio,
sendo o segundo App no nivel de adequacdo. Seu
principal mérito foi, também, a transparéncia com 100%
dos seus critérios abordados, mesmo que parcialmente.
Possui um termo claro, de facil acesso e com seccgoes
inteiras dedicadas a LGPD. Entretanto, um trecho
especifico do termo de servico merece ser ressaltado por
ser, do ponto de vista do usuario, bastante abusivol...].
Do ponto de vista do pesquisador deste trabalho, trecho
do termo de servico do App Samsung Health, tenta, da
perspectiva da legislagdo local, forcar ao usuario a abrir
mao de todos os seus direitos em caso de danos. A na
LGPD prevé a responsabilizacdo do possuidor dos dados
em caso de quaisquer danos. Isso demonstra, um termo
genérico e/ou desatualizado e, sempre que possivel,
evasivo de responsabilidade.

Por sua vez, o aplicativo Google Fit, possui o melhor
indice de compliance em todos os critérios,
destacando-se em todos os temas. Similarmente aos
outros aplicativos, o critério de direito do titular é o
assunto pior tratado. Percebeu-se que nenhum App
“permite ao titular de dados meios para recusar ou
retirar o consentimento sem prejuizo a qualquer
momento". Também nota-se certa dificuldade ainda na
portabilidade de dados aos outros fornecedores e serem
mais explicidos sobre se irdo notificar em caso de falhas
de seguranga, por exemplo.

O aplicativo com termo de maior conformidade a LGPD
foi o Google Fit como ilustrado na Tabela 5, estando
acima da média dos Apps avaliados nesta pesquisa. O
acesso aos termos, linguagem e interface amigavel ao
publico ndo técnico sdo os principais destaques desse
app. Por estar dentro da conta Google, que um ponto
comum entre os servicos da empresa, pode ter sido um

facilitador, pois, como todo um ecossistema da mesma
depende disso, tende a ter maior cautela na hora de
elaborar os termos de servigo.

O termo de servigo com menor conformidade ¢ o do App
Zepp. Nao possui uma interface amigavel ao usuario
final, tendo apenas um texto, mal formatado, na tela.
Também ndo tem uma linguagem clara, soando ser uma
tradug@o do termo. Outro problema ¢ a falta de qualquer
cuidado em estar em complaince com a LGPD.
Entretanto, ¢ importante destacar aqui o Samsung
Health, que possui um termo bastante abusivo, termo
esse que transfere a responsabilidade de algumas acdes
para o wusudrio. Devido a sua similaridade de
conformidade com o Google Fit, foi considera que estdo
em um empate técnico.

Um dos pontos que mais falham ¢ referente ao direito do
usudrio. Questdes como "O software permite a
portabilidade de dados a outro fornecedor de servigo ou
produto mediante requisicdo expressa do titular?" e "O
software informa o titular de dados quando uma decisdo
foi tomada unicamente com base em tratamento
automatizado de dados pessoais que afetem seus
interesses, incluidas as decisdes destinadas a cria¢ao do
seu perfil pessoal, possuindo o direito de contestar ou
solicitar revisdo da decisdao?" ndo sdo respondidas ou os
termos as abragem de maneira muito inconclusivas. Isso
cria um ambiente de dificil visualizacao do que de fato
usuarios tem direito. De maneira geral, o critério que
teve a maior média de conformidade foi o da
transparéncia. Ja em CO - Consentimento houve menos
falhas, mas os pontos em que precisam de mais atengdo
sdo: "O software realiza o tratamento de dados pessoais
de criangas e adolescentes somente com consentimento
especifico, de facil compreensdo ¢ em destaque dado
pelos pais ou responsavel legal, e certifica que é o
responsavel legitimo que dar o consentimento e que
somente ele pode atualiza-lo?" e ""O software fornece
uma declaragdo de consentimento de forma inteligivel e
facilmente acessivel, ndo contendo linguagem e termos
abusivos?" que ¢ um agravante ja que legalmente, um
menor nao pode consentir e, por ultimo, ndo basta
apenas ter os termos, precisa estd claro para usuario
entender o que esta consentindo.
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