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Introduciao

A Internet das Coisas (IoT) ¢ uma extensdo da
Internet que permite que objetos do dia a dia se
conectem a Internet, facilitando as atividades cotidianas
dos usuarios (SANTOS et al., 2016). No entanto, como
muitas tecnologias que dependem de redes e
armazenamento de dados, a IoT enfrenta desafios de
seguranca significativos (LEITE, 2019). A seguranca da
informacdo é considerada o maior obstaculo para a
implantagao efetiva da IoT, pois ndo existem sistemas ou
dispositivos 100% seguros (MORAES, 2010).

Para abordar esses desafios, os testes de
software sdo amplamente utilizados para garantir a
integridade dos dados, seguranga, performance,
aconformidade ¢ usabilidade dos dispositivos e sistemas
de IoT. Muitas pesquisas estdo atualmente focadas na
proposi¢cdo de solugdes de teste de seguranca para a loT,
e ¢ essencial realizar uma avaliacdo critica desses
estudos para identificar oportunidades de
aprimoramento nesta area.

Metodologia

Este trabalho visa sintetizar o conhecimento do
estado da arte de teste de seguranga para Internet das
Coisas. O objetivo ¢ fornecer uma visdo completa dos
tipos, técnicas ¢ métodos de testes de software na
engenharia de software, utilizados para identificar erros
e falhas de seguranca e privacidade em sistemas de [oT.
Para isso, foram executadas as seguintes etapas:

I - Contextualizagao: A pesquisa comegou com
a aquisi¢ao de conhecimento, incluindo a leitura da Lei
Geral de Protecdo de Dados (LGPD) e a avaliagdo do
ciclo de manipulagdio de dados. Em seguida, a
necessidade de examinar vulnerabilidades em
dispositivos de IoT foi reconhecida, destacando quatro
categorias de vulnerabilidades. Leituras sobre testes de
seguranga, tipos, técnicas ¢ métodos foram conduzidas,
complementadas por um minicurso. Apds a preparagao,
a revisdo da literatura foi planejada seguindo diretrizes
especificas.

II - Planejamento e Execucdo: A revisdo
sistematica de literatura foi planejada e executada
seguindo as diretrizes de KITCHENHAM e
CHARTERS (2007). A base de dados SCOPUS foi
escolhida para pesquisa, usando as palavras-chave
"security," "testing," e "Internet-of-Things," abrangendo
os ultimos 5 anos.

III - Extracdo e Anadlise: Por fim, um
formulario foi desenvolvido' para a extra¢do de dados
dos estudos selecionados. As perguntas contidas no
formuléario foram estrategicamente elaboradas para o
levantamento de dados relevantes para a pesquisa. Os
dados foram analisados para responder cinco perguntas
de pesquisa (PPql - PPg5), como detalhado na seguinte
se¢ao.

PPql - Quais técnicas de teste de software (p.ex.
unitario, integragdo, e2e, interface, etc.) t€m sido
propostas para garantir a seguranca em sistemas de [oT?

PPq2 - Quais sdo os métodos (p.ex. white-box,
black-box, hibrido) utilizados para testar seguranga em
[oT?

PPq3 - Qual o estado dos testes automatizados
para identificar erros e falhas de seguranga em sistemas
de [oT?

PPg4 - Qual o estado de aplicagdo de técnicas
de IA/ML para realizar testes de seguranga em sistemas
de [oT?

PPg5 - Qual o escopo das técnicas de teste de

seguranca? Elas possibilitam identificar falhas
relacionadas aos diversos atributos de seguranga, como
por exemplo, confidencialidade, integridade,

privacidade, disponibilidade, autenticacdo, autorizagdo,
safety, ndo-repudiacdo, compliance, accountability?

Resultados

Ao executar a string de busca na base Scopus,
foram obtidos 419 estudos. Na fase inicial de selecdo,
apds analisar o titulo, abstract e palavras-chave e aplicar
os critérios de inclusdo e exclusdo, 119 estudos foram

'Formulario: S cs.o000le.c forms/d/e/1 F/
NSV8Dv34pkavblw/viewform?usp=share link



https://docs.google.com/forms/d/e/1FAIpQLSclIqu7au2kaVSs6nbwxoZW-LSX5mG-3wANSV8Dv34pkavblw/viewform?usp=share_link
https://docs.google.com/forms/d/e/1FAIpQLSclIqu7au2kaVSs6nbwxoZW-LSX5mG-3wANSV8Dv34pkavblw/viewform?usp=share_link
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pré-selecionados e, apds uma leitura detalhada, 26 foram
selecionados para extracdo de dados. Durante esse
processo, duas pesquisadoras avaliaram cada estudo
para garantir a consisténcia do conjunto final de estudos
primarios com o propoésito da revisdo. A lista completa
dos estudos primarios selecionados esta disponivel em
SANTOS e GARCES (2023).

A analise dos estudos permitiu obter os seguintes
resultados.

PPq1 - Técnicas de Teste de Seguranca para Sistemas
de IoT

Como notado na Figura 1, os testes de
integragdo estavam presentes em 23 dos 26 artigos, se
destacando entre as outras técnicas.

Unitary 11 (42,3%)
Integration 23 (88,5%)
End-to-End

Test with final user

User Interface (GUI) test

API test

Figura 1 — Técnicas de testes usadas ou propostas nos
estudos primarios

PPq2 - Métodos para Testar Seguranca em Sistemas
de IoT

Foram encontrados 10 estudos que realizaram
ambas as abordagens, 8 que abordaram a técnica black
box e 8 que utilizaram white box. Com isso, nota-se uma
igualdade de abrangéncia entre os métodos, ambos
totalizando 69,9% (18/26) dos 26 estudos.

PPq3 - Uso de Ferramentas de Automacdo para
Testes de Seguranca em Sistemas de IoT

A maioria dos estudos, i.e., 69,2% (18/26),
abordaram automacdo de testes. A titulo de
exemplificagdo, segue uma lista com algumas das
automagoes identificadas:

LI, Y. et al. (2020) desenvolveram o
IoT-APIScanner, um framework para assegurar o
permissionamento correto de recursos da API na nuvem.

AL-HADHRAMI, Y., HUSSAIN, F. K. (2020)
propdem um framework, loT-DDoS, que atua em tempo
real para coleta e criagdo de conjuntos de dados em IoT,
explorando geragcdo de trafego de ataques, método de
enfileiramento e extragdo de recursos, gerando
conjuntos de dados para avaliagdo de sistemas de
detecgdo de intrusdo.

SALZILLO, G., RAK, M., MORETTA, F.
(2020) modelaram de um framework, SuT4, com o fito
de automatizar os procedimentos de teste de penetragio

para identificar ameacas e possiveis falhas de seguranca
nos sistemas de Internet das Coisas. Realizaram um
estudo de caso com o Open Energy Monitor, abordando
o uso do protocolo MQTT e destacando o planejamento
de testes de penetragdo, com a adogdo de um banco de
dados de inteligéncia de ameagas cibernéticas oferecido
pela MITRE.

PPq4 - Aplicacdo de Técnicas de IA/ML para Testes
de Seguranca em Sistemas de IoT

Somente 34,6% (9/26) dos estudos propdem
técnicas de IA/ML para testar seguranga em sistemas de
IoT. Alguns exemplos das utilizagdes de Inteligéncia
Artificial e Machine Learning, bem como a Deep
Learning, que foram encontradas sdo:

KURNIAWAN, A., KYAS, M. (2019) utilizaram
Deep Learning (Autoencoder), que foi usada para para
ofuscar os dados do sensor de partes nao autorizadas.

SOUZA, V. C. O. et al. (2021) utilizaram
Machine Learning - Naive Bayes, Support Vector
Machine (SVM), Gradient Boosting Tree (GBT) e
Random Forest(RF) - na deteccdo SQL Injection.

GABER, T., EL-GHAMRY, A., HASSANIEN,
A. E. (2022) usaram Machine Learning (Support Vector
Machine(SVM) e Random Forest Decision Tree(RFDT))
para detectar ataques de injecdo em aplicagdes IoT.

PPq5 - Escopo dos Testes de Seguranca para loT

Confidentiality
Integrity

3 (11,5%)
3(11,5%)
0 (0%)

2(7,7%)

Availability
Authentication
Authorizat tion

Privacy 12 (46,2%)
Safety 19 (73,1%)

Non-repudiation 1(3.8%)
Accountability [0 (0%)
Compliance [0 (0%)
Not clear 2(7.7%)

0 5 10 15 20

Figura 2— Atributo de seguranca que é foco dos testes nos
estudos primarios

Observa-se, na Figura 2, que, entre os estudos
selecionados, alguns requisitos ndo foram explorados,
tais como Disponibilidade, Responsabilizacdo e
Conformidade. Além disso, outros requisitos receberam
menos ¢énfase, a saber: Autorizagdo (3,8%),
Nao-Repudio (3,8%), Autenticagao (7,7%),
Confidencialidade (11,5%) e Integridade (11,5%). Além
disso, em 7,7% (2/26) dos casos, ndo foi possivel
identificar quais requisitos foram explorados. Por fim,
os requisitos mais abordados foram Privacidade (46,2%)
e Safety (73,1%).

Discussoes
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Apos analisar os 26 estudos, fica evidente que
os requisitos de seguranca e privacidade foram os mais
testados, ja seja individualmente, ambos
simultaneamente ou em conjunto com outros requisitos,
em 22 dos artigos analisados.

Um outro aspecto notavel a ser considerado ¢ a
predominancia similar dos métodos de teste, i.e.,
White-box (Caixa Branca), Black-box (Caixa Preta) ou
hibrido. Constatamos que 8 artigos optaram pelo uso da
técnica Black-Box, identificados como A03, A0S, A09,
A13, Al15, A16, A19 e A20. Por outro lado, 8 estudos
adotaram a técnica White-Box, referenciados como A02,
A05, A07, A10, All, A21, A22 e A23. Além disso,
observamos que 10 pesquisas analisadas optaram por
uma abordagem hibrida, incorporando ambas as
técnicas. Esses estudos foram identificados como AO0I,
A04, A06, A12, Al4, Al17, A18, A24, A25 e A26.

Uma otra observacdo a destacar ¢é a
automatizacdo dos testes, considerada em 18 dos 26
estudos. Além disso, identificou-se propostas de
aplicagdo e utilizagdo de Inteligéncia Artificial, Machine
Learning, bem como Deep Learning em 9 estudos. Com
base nessa andlise, conseguiu-se representar a relagdo
entre os métodos utilizados (black box, white box ou
hibrido), a presenga de automagao e o uso de IA/ML/DL
e os requisitos de seguranca aplicados. Apresentamos
essas informagdes na Tabela 1.

A13 | Black box Sim Nio Confidencialidade,
Integridade,
Autenticagao,
Privacidade, Seguranca
e Nao-repudio

Al4 | Hibrido Sim Nio Privacidade e
Seguranca

Al15 | Black box Sim Nio Privacidade e
Seguranga

Al16 | Black box | Sim Nio Seguranga

Al17 | Hibrido Sim Nio Seguranca

A18 | Hibrido Sim Nao Confidencialidade,
Integridade e
Autenticacido

A19 | Black box | Sim Nio Privacidade e
Seguranga

A20 | Black box | Nao Sim Seguranca

A21 | White box | Sim Sim Privacidade e
Seguranga

A22 | White box | Sim Sim Privacidade e
Seguranca

A23 | White box | Sim Sim Privacidade

A24 | Hibrido Sim Sim Seguranga

A25 | Hibrido Sim Sim Privacidade e
Seguranca

A26 | Hibrido Sim Sim Privacidade e
Seguranga

ID Meétodo Ferramenta | IA/ML/DL | Req. de Seguranca

A0l | Hibrido Nio Nao Confidencialidade,
Integridade e
Autenticacido

AQ02 | White box | Sim Nao Naio identificado

AO03 | Black box Nao Sim Privacidade

A04 | Hibrido Nio Nio Seguranga

AOQ05 | White box | Nio Sim Nio identificado

A06 | Hibrido Nio Nao Seguranga

A07 | White box | Nao Nao Seguranga

AO08 | Black box | Nao Nao Seguranga

AQ9 | Black box Sim Nao Seguranga

A10 | White box | Sim Nao Seguranga

All | White box | Sim Nao Privacidade e
Segurancga

A12 | Hibrido Sim Nio Privacidade

Tabela I - Resumo das contribui¢ées dos estudos primdrios
contendo os métodos, ferramentas, uso de IA/ML, e requisitos
de seguranga testados.

Seis dos 9 estudos que aplicam técnicas de IA/ML
propdem ferramentas para testar privacidade e seguranca
em sistemas de IoT seguindo o método White box
(A21-A23) ou hibrido (A24 -A26). No relacionado as
técnicas black-box elas foram combinadas em
ferramentas em cinco estudos, porém nenhuma dessas
ferramentas considerou técnicas de IA/ML na sua
implementagao.

Conclusoes
Os estudos iniciais desempenharam um papel

crucial na pesquisa, fornecendo conhecimento sobre a
Lei Geral de Protegdao de Dados (LGPD), o ciclo de vida
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dos dados e os principios da Internet das Coisas (IoT).
Essa base tedrica foi fundamental para a compreensao
das leis que regem o tratamento de dados e para explorar
técnicas de teste visando a seguranc¢a de dados em redes
de dispositivos interconectados. Além disso, a
compreensdo dos testes de software se revelou essencial
para garantir a qualidade da IoT e a conformidade com a
legislacdo de privacidade.

A andlise dos periodicos selecionados revelou
que os estudos na area da IoT e seus testes estdo
explorando areas importantes ¢ necessarias. A pesquisa
nesse campo ¢ crucial, pois a [oT esta se tornando cada
vez mais presente em diversos aspectos da vida
cotidiana, como doméstica, educacional, saude e
industrial. Portanto, os pesquisadores devem continuar a
aprofundar seu conhecimento neste dominio em
constante crescimento.

Este estudo demonstra a importancia de tomar
decisdes informadas no desenvolvimento da pesquisa,
utilizando dados obtidos na andlise de artigos
publicados. Em ultima andlise, destaca-se a relevancia
da investigagdo relacionada a segurancga e privacidade
na Internet das Coisas.
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