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Introducio

O conceito Smart Grid representa um dos
sistemas os quais dependem diretamente de
componentes interconectados, sendo um dos principais
os medidores inteligentes. Os medidores inteligentes sao
capazes de otimizar ainda mais as caracteristicas
presentes nos medidores de energia comuns, além de
adicionar a camada da conectividade, tarifas adaptaveis
ao consumo de cada usuario, maior controle sobre o
consumo de equipamentos, dentre outros atributos [1].

As informagdes coletadas estdo disponiveis para
as empresas associadas a disponibilizagdo dos servicos
e, em grande parte, para o usuario. Devido ao volume
de dados coletados, € preciso implementar solucdes de
seguranga baseadas em hardware e software, com o
intuito de zelar pela privacidade dos usudrios e
qualidade dos servigos prestados [2].

Garantir que os principios da seguranga da
informacao sejam respeitados ¢ fundamental para que os
componentes da smart grid ndo caiam nas mdos de
agentes maliciosos. Proteger tais sistemas ¢
importantissimo para que eles ndo sejam utilizados para
realizar os mais diversos ataques a alvos direcionados.

Em vista desta contextualizacdo, a justificativa
do estudo do estado da arte desses instrumentos, €
evidenciada pela crescente necessidade de implementar
solucdes de seguranca as quais no momento atual se
encontram deficientes ou negligenciadas. O intuito deste
trabalho ¢ entender mais a respeito dos medidores
inteligentes com foco nos tipos de ataques realizados e
suas  contramedidas, principais  vulnerabilidades
presentes em protocolos de comunicagdo, firmware e
hardware. Com o intuito de servir de base para trabalhos
futuros nesse tema.

Metodologia

A metodologia abordada durante o trabalho
pode ser classificada como pesquisa bibliografica, de
carater quantitativo e de natureza aplicada. O processo
de pesquisa passou por trés etapas. A primeira etapa

constituiu pela definicdo dos objetivos da pesquisa e
revisdo técnica detalhada a respeito da literatura, com o
foco em compreender os estudos anteriores relacionados
as  caracteristicas dos medidores inteligentes,
componentes presentes na rede em que se conectam, €
sobre a infraestrutura de medigdo avancada (AMI) [3].

Na segunda etapa foi realizado um breve estudo
a respeito do funcionamento dos tipos de criptografia e
os  principais  algoritmos  utilizados para o
armazenamento de informagdes nos dispositivos
embarcados, isto ¢é, computacdo de borda (edge
computing).

Posteriormente, apés entender mais a respeito
da confidencialidade e como implementa-la no nosso
contexto, o levantamento de vulnerabilidades presentes
nos protocolos de comunicagao, firmware e hardware do
medidor. Por fim, apés o levantamento de todas essas
informagdes foi determinada uma conclusio para o que
foi analisado e, as expectativas futuras em relagdo a
trabalhos futuros envolvendo a mesma problematica.

Este trabalho se limita a apresentar algumas das
diversas vulnerabilidades presentes nos medidores
inteligentes, portanto, ndo apresenta a totalidade dos
riscos existentes atualmente.

Resultados e discussao

Um medidor inteligente ¢ um sistema
embarcado o qual possui trés componentes principais:
medidor elétrico, unidade de processamento ¢ modulo
de comunicagdo [1]. O medidor elétrico mede o
consumo e traduz as leituras para a unidade de
processamento, apos isso, essa unidade ird processar e
armazenar a informagdo gerada tanto pelo medidor
elétrico quanto pelo mddulo de comunicagao.

A comunicagdo entre a HAN (Home Area
Network) e a unidade central de controle ¢ mantida pelo
modulo de comunicagdo. Os smart meters permitem que
os consumidores observem detalhadamente o seu
consumo ¢ a partir dessas informagdes, e com base
nisso, podem decidir como devem utilizar a energia
elétrica [3].
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Contudo, apesar de possuir vantagens, um
grande ponto critico do smart meter ¢ a seguranga, ao
implementar em um dispositivo a comunicac¢do de via
dupla, gera a oportunidade para que possa ser invadida
por agentes maliciosos. Devido a sua grande
complexidade de implementacdo e gerenciamento,
falhas de seguranca ocorrem com certa frequéncia.

Para entender melhor sobre esse componente da
Smart Grid ¢ preciso explorar mais a respeito sobre a
infraestrutura em que o medidor faz parte. A
infraestrutura de medigdo avancada (AMI) descreve toda
a infraestrutura de energia elétrica, ela pode
comunicar-se com os consumidores e ¢ a estrutura
principal da smart grid [2]. Seus principais objetivos
consistem em realizar medi¢des remotamente livres de
erros, identificar problemas na rede, auditoria da
energia, etc. FEssa infraestrutura consiste de diversas
solugdbes em hardware e software. Dentre os
componentes técnicos principais encontramos os:

e Smart Meters: Responsaveis por realizar a
medigdo de energia, agua ¢ gas, transmitir esses
dados para as companhias que oferecem os
servigos através de uma rede de comunicacgdo, e
por fim receber sinais de cobranca e
transmiti-los para os consumidores.

e Rede de comunicagdes: Geralmente suportam
comunicacao entre 2 pontos (2 vias). Exemplos:
Comunicagdo via fibra oOptica, redes publicas,
Banda Larga na Linha de Transmissdo,
comunicacao via linha de transmissao, etc.

e Sistema de Aquisi¢do de Dados do Medidor:
Engloba aplicagdes de controle central
(hardware e software) na unidade concentradora
de dados, sendo ela responsavel por buscar os
dados do medidor pela rede de comunicacgdo e
envia-los para o sistema de gerenciamento de
dados do medidor.

e Sistema de gerenciamento de dados do medidor
(MDMS): Sistema principal (host) que recebe,
armazena ¢ analisa as informagdes obtidas na
medicao [3].

Ao utilizar a AMI podemos observar beneficios
operacionais, financeiros, relacionados aos
consumidores ou a segurancga. A precisdo na leitura da
medicao, identificacdo de furto de energia, redugdo no
custo de manutencdo, aumento na precisio ¢
flexibilidade das tarifas direcionadas ao consumidor,
seguranca das informagdes trocadas entre o medidor e
concessionaria, sdo alguns dos principais fatores que
contribuem para a implementagdo dessa infraestrutura.

As informagdes presentes nos dados coletados
pelos medidores inteligentes possuem  grande
sensibilidade, pois estdo diretamente atrelados aos
habitos de consumo dos usuarios. Para que esses dados
ndo caiam nas maos de agentes maliciosos é preciso
adicionar camadas de protecdo, levando em
consideracdo as restricdes fisicas e ldégicas dos
componentes, para reduzir os ataques direcionados a
Smart Grid.

Uma solucdo computacional ja bem estabelecida
sdo os algoritmos de criptografia, como o AES ou ECC,
essas técnicas criptografam os dados para que eles
possam ser armazenados e transmitidos de forma segura
e, somente quem possui 0 acesso autorizado a essas
informagdes que tem a permissdo para visualizar o
conteudo presente.

O ECC, mais especificamente sua versao
dedicada para aplicagbes de baixo consumo
(Lightweight ECC), garante a autenticagdo e
confidencialidade [4]. Isso ocorre pois esse algoritmo ¢é
uma cifra assimétrica, a qual utiliza um tamanho de
chave maior e, consequentemente, consome mais
recursos de memoria, isso impacta diretamente em sua
escolha em dispositivos IoT, sendo que esses operam
com recursos limitados [5-6].

Cada algoritmo determina o modo em que ira
gerenciar suas chaves. Contudo, existem trés modos de
transmissdo relacionados ao gerenciamento de chaves
que podem estar inclusos, sendo eles o modo de
transmissao unicast, multicast e broadcast.

O modo de transmiss@o unicast ¢ utilizado para
comunicacdo entre dois pontos. Os dados sdo
transmitidos do remetente e sdo enviados para um
destinatario especifico. No contexto da rede AMI, esse
tipo de transmissdo acontece quando um medidor
inteligente envia os dados de consumo para a
concessionaria [7].

No modo de transmissdo multicast a
comunicagdo ocorre entre um ponto e diversos pontos
especificos, denominados como grupo. No contexto da
rede AMI, essa transmissdo ocorre quando a
concessiondria envia mensagens notificando para um
grupo de medidores inteligentes na mesma localizagdo
ou um grupo de resposta a demanda [8].

Por ultimo, o0 modo de transmissdo broadcast é
usado para comunicar entre um ponto e todos os outros
pontos da rede. Na rede AMI, a transmissdo broadcast
acontece quando a concessiondria comunica as
mudangas no prego das tarifas para todos os
consumidores, assim como notificar a respeito de
instabilidades na disponibilidade de energia elétrica [9].

Em suma, a criptografia pode ser implementada
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tanto a nivel de software, quanto a nivel de hardware
com a implementagdo de um modulo de seguranga em
hardware (HSM), podendo utilizar FPGAs, que consiste
em um circuito eletronico dedicado especialmente para
geracdo e armazenamento de chaves criptograficas.
Entretanto, a criptografia das comunicagdes ¢ somente
um dos aspectos importantes a se considerar, devemos
levar em consideracdo quais sdo os protocolos de
comunicacdo e as vulnerabilidades presentes em cada
um desses protocolos, ataques direcionados diretamente
ao hardware do dispositivo, dentre outros.

Independentemente da abordagem ¢é necessario
analisar se determinada configuragdo atende aos
requisitos necessarios para os dispositivos IoT. Uma
solugdo para dispositivos embarcados, dentre as
inimeras existentes, que providencia seguranga € ao
mesmo tempo € eficiente no gerenciamento de consumo
de energia é o coprocessador MAXQ1065. Esse
controlador fornece fungdes criptograficas, que visam
garantir a confidencialidade e integridade dos dados,
assim como autenticagdo mutua, inicializagdo e
atualizagdo segura de firmware, comunicagdo segura,
suporte a TLS (Transport Layer Security), dentre outros
[10]. Suas principais caracteristicas e beneficios sdo o
mecanismo de computagdo ECC, SHA-2, AES (chaves
de 128 e 256 bits), interface de alta velocidade para
microcontrolador host, comunicagdes seguras via
TLS/DTLS, gerador de nimeros aleatorios, etc.

Existem diversos tipos de ataques sendo eles
classificados em fisicos e sistemas de comunicagdo. Os
ataques fisicos incluem por exemplo, o tampering, que
consiste na modificag¢do intencional ou nio intencional
que altera o funcionamento comum de um equipamento.
Essa alteracdo pode Ilevantar a possibilidade de
manipular os dados presentes na memoria interna do
smart meter e, obter acesso caso bem sucedido, a
mecanismo de gerenciamento de senhas, algoritmos de
criptografia e autenticagdo. Para se proteger desses
ataques, € preciso implementar sistemas internos, além
de possuir sistemas de alarme.

Na categoria de ataques aos sistemas de
comunicacdo (Tabela 1) encontramos as tecnologias
com fio e sem fio, conforme a Tabela 2.
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de radio de alta
frequéncia

Fibra Optica | Transmissdo de | Facil instalagdo;
(OFC) dados Altas taxas de
utilizando a luz | transferéncia
como meio
ZigBee Transmissdo de | Alta
dados via confiabilidade;
comunicacao Baixo consumo e
sem fio de custo;
baixo consumo | Autoconfiguragdo
Long Term | Utilizado pelas | Eficiéncia no
Evolution operadoras de consumo de
(LTE) telefonia para recursos;
transmissdo de | Pouca
dados em baixa | interferéncia
laténcia
Wi-Fi Transmissdo de | Amplamente
dados via sinais | Adotado;

Baixo Custo;
Protocolo Aberto

Tabela 1 — Funcionamento de Protocolos de

Comunicag¢io

Nas tecnologias com fio podemos citar a PLCC
(Power Line Carrier Communication) e fibra Optica
(OFC) [11][12]. Na comunicacdo sem fio os exemplos
sdo diversos, porém em especial serdo abordados
brevemente o Wi-Fi, ZigBee [13][14] ¢ LTE [15].

Protocolos de | Funcionamento Beneficios
Comunicagido
PLCC Transmissdo de | Poucas ou
sinais digitais nenhuma

via linhas de
transmissao

interferéncia a
longas e curtas
distancias

Protocolos Vulnerabilidades | Contramedidas
PLCC Linhas de Criptografia
Transmissao
Expostas
Fibra Optica | In-Band Jamming; Sistemas de
(OFC) Out-Band Detecgdo de
Jamming; Energia e
Divisores e Deteccdo de
Acopladores de Intrusdo
Cabo.
ZigBee Jamming; Autenticacao;
Captura de Criptografia;
Mensagens; Utilizar um
Tampering. Gateway entre a
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HANeo SM

Long Term Ataques por via 2FA,;
Evolution aérea Criptografia

(LTE)

Wi-Fi Man-in-the-middle 2FA;

; Criptografia
Sequestro de
Sessao;
Analise de Trafego

Tabela 2 — Vulnerabilidades em Protocolos de
Comunicagdo

Conclusoes

Foram  apresentadas neste resumo  as
caracteristicas de um medidor inteligente e a
infraestrutura da qual o mesmo faz parte (AMI), com o
intuito de compreender e contextualizar o tema
apresentado. Devido a necessidade de protecdo foi
comentado a respeito de um algoritmo de criptografia
em especifico, e os possiveis gerenciamento de chave.
Por ultimo foi exibido algumas vulnerabilidades
presentes nos protocolos utilizados atualmente. Em vista
das informagdes apresentadas na discussdo foi possivel
extrair delas que existe uma crescente preocupag¢ao com
a necessidade de protecdo dos dispositivos relacionados
a Smart Grid e sistemas criticos.

A perspectiva futura é que esse trabalho
contribua para conscientizar a respeito da necessidade
de correcdo das falhas enunciadas e, em trabalhos
futuros, obter resultados praticos a respeito dessas
vulnerabilidades, assim como destacar mais a respeito
de temas como a privacidade do usuario quando se trata
desses dispositivos conectados. As futuras linhas de
pesquisa envolvem, a andlise de vulnerabilidades e
testes de invasio em medidores inteligentes,
desenvolvimento de novas técnicas de criptografia,
dentre outros.
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