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Introducio

A Internet das Coisas (IoT) representa uma
inovacdo  tecnologica  revolucionaria que  esta
transformando diversos setores, incluindo a area da
saude. A integracdo de dispositivos IoT na satde,
conhecida como eHealth, oferece oportunidades
inovadoras para aprimorar o cuidado ao paciente,
otimizar processos clinicos e utilizar recursos de forma
eficiente. Equipamentos IoT em clinicas e hospitais
prometem monitoramento em tempo real, tomada de
decisdes baseada em dados e melhorias nos resultados
dos pacientes.

No entanto, a infraestrutura de rede é um fator
critico que merece atencdo especial. A operagdo eficaz
depende de uma rede robusta e confidvel, o que pode ser
um  desafio, especialmente em  paises em
desenvolvimento com limitagdes de largura de banda,
conectividade intermitente e infraestrutura inadequada.

Este artigo se concentra em quantificar e
analisar o impacto dos dispositivos IoT no desempenho
da rede, abordando questdes como laténcia, utilizacao de
largura de banda e congestdo. Para isso, utiliza o
simulador [FogSim, que fornece um ambiente realista
para modelar e avaliar a sobrecarga de rede em
ambientes de saude. Os resultados ajudardo a
compreender a escalabilidade e eficiéncia das redes de
computadores em instalagdes de saude com servicos de
monitoramento baseados em [oT.

A pesquisa propde uma abordagem inovadora
para mitigar desafios de infraestrutura de rede,
utilizando o IFogSim como ferramenta de simulagdo
para identificar problemas antes da implantacdo real,
evitando sobrecarga na rede de computadores. Os
resultados também oferecem percepgdes sobre o uso
eficiente de recursos de rede, atrasos no processamento
de dados e pontos de congestionamento potenciais. Esse
estudo ¢ fundamental para administradores de saude,
engenheiros de rede e projetistas de sistemas,
contribuindo para a evolu¢do da eHealth em direcdo a
um futuro mais interconectado e eficiente.

Em suma, este estudo contribui para uma

melhor compreensdo das implicagdes da implementacao
da IoT em instalagdes de saude, especificamente no que
diz respeito a sobrecarga de rede associada. As
descobertas fornecem informagdes valiosas para
administradores de satde, engenheiros de rede e
projetistas de sistemas, facilitando a tomada de decisoes
informadas e garantindo um desempenho 6timo da rede
em ambientes de saude habilitados para I[oT. Esta
pesquisa contribui para a evolucdo da eHealth em
direcdo a um futuro mais interconectado, eficiente e
centrado no paciente.

Viarios estudos abordam o uso de tecnologias
suportadas por computador para diagndsticos rapidos,
monitoramento preciso e disponibilidade de dados. No
trabalho de (LV; LOU; LV, 2022), é proposto um sistema
inteligente para prevengdo de doencas infecciosas. Ele
utiliza algoritmos na borda para gerar um modelo de
estratégias de prevencdo de baixo custo e seguranca
aprimorada. Os autores apresentam uma avaliagdo
generosa de seu modelo, sem demonstrar como a
seguranca dos pacientes ¢ garantida. O trabalho de
(MISHRA et al, 2022) argumenta que a
interoperabilidade é o aspecto mais desafiador da
industria de cuidados de saude. Os autores propdem um
sistema para acessar, analisar e melhorar a comunicagao
das informagdes de saude dos pacientes, garantindo ao
mesmo tempo a privacidade e a seguranca dos dados.
Seu framework ¢é proposto com funcionalidades
limitadas e espera-se mais pesquisas.

O artigo de (BANDAY; BHAT, 2022) introduz
um modelo de e-saude sob medida para Doengas
Tropicais Negligenciadas (DTN). Esse tipo de doenca ¢é
prevalente em paises em desenvolvimento, € um sistema
desse tipo beneficiaria muito os pacientes que, de outra
forma, seriam negligenciados pelos principais centros de
pesquisa. Além disso, os paises em desenvolvimento
carecem de redes bem estruturadas, o que ajuda a
entender por que a previsdo de sobrecarga é necessaria
antes da instalacdo de solugdes de e-Health complexas.
O trabalho de (AHMED et al., 2020) apresenta uma
solucdo que utiliza Algoritmo Genético (GA) para
otimizar o consumo de energia em Cloud IoT, com
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simulagdes numéricas demonstrando que a abordagem
proposta alcanca uma melhor eficiéncia energética no
tratamento de solicitacdes de tarefas, embora ndo
considerem o impacto do numero de dispositivos por
interagdo. Da data da realizagdo deste trabalho, ndo
foram encontradas abordagens semelhantes para avaliar
o impacto das solugdes nas redes de computadores
hospitalares. Portanto, o objetivo deste trabalho ¢
contribuir para a literatura com um modelo para estimar
a capacidade de instalacdo de dispositivos [oT e prever o
comportamento da rede.

Nas se¢Oes subsequentes deste artigo,
aprofundam-se  os  desafios apresentados pela
infraestrutura de rede no contexto das aplicagdes de IoT
para a eHealth. Exploram-se as caracteristicas e
capacidades do simulador IFogsim e delineia-se sua
relevancia na simulacdo de implantagdo de dispositivos
IoT. Além disso, apresenta-se uma metodologia
abrangente para a realizagdo de simulagdes, destacando
os parametros e varidveis a serem considerados. Ao
utilizar o [Fogsim como plataforma de simulacdo, esta
pesquisa se esforca para contribuir para a integracdo sem
problemas de aplicagdes de IoT em uma rede e-Health,
especialmente em regides com ambientes de rede com
recursos limitados.

Metodologia

Na busca por integrar perfeitamente dispositivos
IoT no ecossistema de eHealth, os desafios apresentados
pela infraestrutura de rede ndo podem ser
negligenciados. A necessidade de abordar esses desafios
deu origem a aplicacdo de ferramentas de simulacao,
como o [FogSim, para avaliar de forma abrangente a
implantacdo de equipamentos loT em ambientes de
saude.

Este capitulo apresenta um argumento
convincente para o uso do [FogSim, elucidando sua
configuragdo, importancia, capacidades e os resultados
esperados em termos de otimizagdo das implantagdes de
IoT para resultados aprimorados em eHealth. Isso ndo
apenas aumenta a probabilidade de implantacdes
bem-sucedidas, mas também ajuda a identificar e
abordar preventivamente gargalos relacionados a rede.

O IFogSim permite a especificacdo de varios
tipos de equipamentos, nds de névoa e servidores de
nuvem, cada um equipado com capacidades distintas de
processamento e laténcias de comunicacgdo. Além disso,
o IFogSim acomoda a modelagem de padroes de
mobilidade, topologias de rede e estratégias de
disseminagdo de dados, permitindo uma analise
abrangente dos ecossistemas de IoT (MAHMUD et al.,

2021).

O ambiente de experimento foi configurado na
versdo 2 do IFogSim. A ferramenta oferece as seguintes
opgOes: suporte a mobilidade, gerenciamento de
migracdo, orquestragdo de microsservigos, agrupamento
distribuido dindmico e cenarios de saude.

Tabela 1 - Cenarios analisados.

Consumo de |Quantidade de| Uso de Rede por Experimento
Energia (MJ) | Dispositives |Dispositivo (MB) P
. 75 100 1
Ligado =90 1000 2
Desligado = 25 100 3
150
1000 4
. 75 100 5
Ligado = 180 1000 6
Desligado = 50 100 7
10 1000 8

Como plataforma de teste para os experimentos,
foi utilizado um computador desktop com processador
Intel Core 15-10400 CPU @ 2.90GHz, 8 GB de RAM ¢
um SSD de 240 GB. O sistema operacional utilizado foi
o Windows 10 de 64 bits.

Figura 1 - Exemplo de rede [oT.
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Apo6s definir a configuragdo do simulador, ¢é
necessario escolher parametros para compor um cenario
de avaliag@o. Foi analisado o comportamento da rede em
diferentes configuragdes de niimero de dispositivos loT,
quantidade de consumo de energia e uso da rede. Esses
detalhes sdo fundamentais para a estimativa de
infraestrutura e podem impactar significativamente no
desempenho de um sistema de eHealth complexo.

O sistema opera de acordo com o esquema
representado na Figura 1: sensores transmitem dados
para os equipamentos loT, que os direciona para um
gateway. Esse gateway age como intermediario,
encaminhando os dados para um servidor na nuvem,
onde sdo processados e retransmitidos para os aparelhos
IoT.

Logo depois de consolidar os dados referentes a
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estrutura do sistema, procedeu-se com a configuragdo do
codigo do simulador, com o objetivo de modelar uma
simulacdo fiel de uma rede hospitalar. Esse processo
resultou na elaboracdo de um cddigo-base que serviu
como a fundagdo inicial, na qual adicionou-se os
parametros previamente identificados.

Tabela 2 - Pardmetros de simulagao.

Valores Constantes

Dispositivo [oT| Gateway Cloud Proxy
Quantidade 75-150 2 1 1
Velocidade (MIPS) 1500 92500 6890500 | 2376800
RAM (GB) 4 64 32 4
Uplink (MBPS) 150 1000 16000 10000
Downlink (MBPS) 150 1000 16000 10000
Ligado (MJ) 90 - 180 107.3 1716.8 107.3
Desligado (MJ) 25-50 83.4 1331.2 834

Valores Aleatorios

. Laténcia | Laténcia Latencia loT
Latencia para

Uso de CPU (MB) Gateway Proxy

Sensor (ms) Gateway
(ms) (ms) (ms)
50 - 500 01-06 | 1.0-150 [1.0-40] 1.0-40
Visando aprimorar a fidedignidade dos

resultados, classificou-se os parametros do simulador
em duas categorias: valores constantes ¢ valores
aleatorios, conforme detalhado na Tabela 2. Para
garantir a consisténcia dos resultados, repetiu-se cada
cenario dez vezes e calculou-se a média dos resultados
correspondentes.

Resultados e discussao

Todos os parametros e situagdes mencionados
foram implementados com o objetivo de obter
resultados plausiveis para analise. A partir da analise
dos dados fornecidos pelo simulador, iniciaram as
seguintes discussoes:

Internet total utilizada: A partir da Figura 3, ¢
possivel observar que o niimero de dispositivos [oT ¢
um dos principais contribuintes para o aumento do valor
total. Surpreendentemente, ao aumentar o custo da rede
por aplicagdo o total ndo parece sofrer alteracdes
significativas. Esse aspecto pode ser confirmado pela
comparagdo entre os experimentos 7 ¢ 8 na Figura 2,
onde nota-se que mesmo com o aumento de custo da
rede, o resultado diminuiu. Da mesma forma, pode-se
assumir que o consumo de energia por aparelho ndo
interfere consideravelmente nesse resultado, Figura X.

Consumo de energia: Na Figura 4 observa-se
que o consumo de energia das maquinas IoT ¢ o
principal responsavel pelo gasto total de energia.
Portanto, ao duplicar a quantidade de produtos IoT, o
consumo total de energia apresenta um comportamento
semelhante. O mesmo padrdo ocorre com o custo de
energia desses equipamentos, como evidenciado pela
diferenca entre os experimentos 1-2 e 5-6.

Figura 2 - Analise da influéncia da quantidade de
dispositivos IoT sobre o consumo de rede total.
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Figura 3 - Andlise da influéncia do custo de rede
sobre o consumo de rede total.
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Figura 4 - Consumo de energia por experimento.
60

20
. II II
0
1 2 3 4 5 6 7 8

m Total de Energia Consumida

Energia (MJ)
2

m Dispositivos IoT Cloud

Tempo de simulagdo: Na Figura 5 pode-se
analisar que a quantidade de dispositivos ¢ novamente o
fator mais significativo, devido & baixa quantidade de
gateways em comparacdo com a quantidade de
informacdes transmitidas pelos equipamentos [oT, que
acaba sobrecarregando o processamento e atrasando a
transmissdo das informagdes. Além disso, através da
Figura 6 a diferenca na magnitude entre o tempo de
transmissdo e o tempo total da simulagdo é muito
grande, o que demonstra a insignificancia desse fator.
Portanto, o tempo de processamento das informagdes é o
principal agente nesse caso.

Figura 5 - Tempo de simulagdo por experimento.
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Figura 6 - Atraso no trafego de dados.
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A partir dos resultados obtidos, ¢ evidente que
os valores implementados no simulador, conforme
especificados na Tabela 1, exercem um impacto linear
sobre os resultados da rede e do consumo de energia.
Em outras palavras, ao duplicar a quantidade de IoT
devices, percebe-se que o valor de saida se aproxima
consideravelmente do dobro do esperado. No entanto,
esse fenomeno ndo se manifesta da mesma forma nos
resultados de tempo: quando se dobra a quantidade
inicial, a diferenca nos resultados ¢ aproximadamente
quatro vezes maior em relagdo ao valor esperado.

Conclusoes

A convergéncia entre loT e eHealth promete
imenso potencial para transformar a entrega de servicos
de saude. No entanto, os desafios apresentados pela
infraestrutura de rede, especialmente em paises em
desenvolvimento, exigem solugdes inovadoras para
garantir o funcionamento 6timo dos dispositivos IoT.
Este artigo defende o uso do simulador [Fogsim como
meio de simular instalagdes de aparelhos IoT e abordar
preventivamente desafios relacionados a rede. Ao fazer
isso, nosso objetivo ¢é abrir caminho para uma
implementacdo mais eficiente, eficaz e escalavel de
aplicacoes de IoT em ambientes de eHealth.

A integragdo do IFogSim como um framework
de simulagdo representa um passo fundamental na
realizagdo de aplicagdes de IoT para eHealth. Através de

sua configuragdo abrangente, importancia e capacidades
poderosas, o IFogSim oferece uma plataforma
controlada, porém intrincada, para avaliar a implantacao
de dispositivos [oT em configuragdes de satde.

Algumas dificuldades foram enfrentadas ao

compreender as classes e o comportamento do
simulador; no entanto, acredita-se que uma melhor
documentagdo e refatora¢do de codigo seriam
bem-vindas em futuras versoes.
Além disso, durante os testes foram enfrentados desafios
com relacdo a capacidade de processamento do
simulador. Ademais, deparou-se com questdes
relacionadas a magnitude de certos valores, que
careciam de especificacdes detalhadas ou estavam
desatualizados.

Os resultados obtidos ndo apenas validam a
precisdio da simulagdo, mas também fornecem
percepcdes valiosas para o projeto de sistemas IoT
robustos e eficientes em ambientes de saude.
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