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Introducio

A ciberseguranga ¢ essencial para a defesa de dados
sensiveis de empresas, das forcas armadas e de paises,
sendo fundamental para as estratégias de defesa no
ciberespaco. Conforme destacado por Cujabante
Villamil et al. (2020), a soberania e a seguranca
nacionais dependem de uma ciberdefesa eficaz, que se
adapta continuamente as novas ameagas. Um cenario em
que a falta de investimento em ciberseguranca coloca
em risco as infraestruturas criticas e a integridade de
dados corporativos ¢ governamentais ¢ evidente. O pais
enfrenta desafios significativos devido a um cendrio de
ameagas que evolui rapidamente, onde a ocorréncia de
ataques cibernéticos ndo ¢ uma possibilidade, mas uma
inevitabilidade (PIETERSE, 2021).

O impacto global da pandemia de COVID-19 acelerou a
necessidade de fortalecer as medidas de ciberseguranca,
como indicado por Chigada e Madzinga (2021). Essa
situacdo ndo apenas ampliou as oportunidades para
ataques cibernéticos, visando principalmente setores
como servicos financeiros, saide e departamentos
governamentais, mas também destacou a necessidade
urgente de um paradigma proativo na implementacgio de
protocolos de ciberseguranca.

Este artigo visa realizar um levantamento do estado da
arte sobre a analise de trafego andmalo em sistemas
criticos, além de uma revisdo sistematica dos artigos
selecionados nesta busca. O objetivo ¢ identificar os
principais autores, trabalhos mais influentes e as
tendéncias emergentes no campo da ciberseguranca em
redes de comunicagdo, particularmente em relagdo a
detecgdo e mitigagcdo de ameagas cibernéticas em redes
de sistemas criticos.

1. Desenvolvimento e Desafios dos Sistemas de
Deteccao de Intrusao

Com o aumento no volume de dados de rede ¢ a
distribui¢do dessas informacdes na nuvem, os sistemas

tradicionais de detec¢do de intrusdo enfrentam
limitagdes de capacidade de processamento. As taxas de
detecgdo acima de 94% e a baixa taxa de falsos positivos
reforcam a viabilidade desses sistemas mais robustos e
baseados em nuvem (YOU; WANG, 2022). Técnicas
como o uso de autoencoders ¢ deep learning também
tém mostrado eficacia na detecgdo de anomalias e

intrusdes, permitindo uma analise mais precisa
(ORTEGA-FERNANDE-Z et al., 2023).
2. Impacto da Inteligéncia Artificial e
Aprendizado de Maquina
A adogdo de técnicas avangadas de inteligéncia

artificial, especialmente redes neurais convolucionais
(ConvNet), tem sido uma ferramenta crucial para a
analise e deteccdo de ameacas. A transferéncia de
conhecimento para melhorar a detec¢do de intrusodes
demonstra melhorias significativas em precisdo nos
conjuntos de dados NSL-KDD. Além disso, a utilizagao
de técnicas de inteligéncia artificial na andlise de
intrusdes tem sido um dos assuntos frequentemente
pesquisados nos ultimos cinco anos (WU et al., 2019).

Estudos sobre perturbagdes adversariais mostram que os
sistemas de aprendizado de maquina podem ser
vulneraveis a ataques que manipulam suas entradas.
Assim, aumenta-se a importancia da seguranca e
privacidade no aprendizado de maquina, enfatizando a
necessidade de desenvolver modelos robustos contra
essas técnicas de ataque (PAPERNOT et al., 2018).

Metodologia

A metodologia deste estudo foi baseada em um estudo
do estado da arte focada nas ferramentas de detecgado de
anomalias em sistemas criticos.

A primeira etapa da andlise utilizou as seguintes
palavras-chave na plataforma Web of Science: “Nozomi
Cybersecurity,” “network traffic analysis,”
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“Cybersecurity,” “Cybersecurity Wireshark,” “network
intrusion detection,” e “telecommunication traffic
Cybersecurity.” Esta busca inicial resultou em 3.812
artigos, que foram entdo processados e analisados
através da ferramenta VOSviewer para identificacdo de
palavras-chave relevantes.

Com base nessa analise, foram selecionadas novas
palavras-chave  que  compuseram a  pesquisa
subsequente, resultando nas strings de busca:

e ‘“network traffic analysis Cybersecurity critical
systems”

e “Cybersecurity Wireshark”

“network intrusion detection critical systems”

e ‘“telecommunication traffic Cybersecurity
critical systems”

Essa busca refinada resultou em 110 artigos.

Critérios de Inclusdo: Foram incluidas palavras-chave
bem avaliadas pela andlise no VOSviewer, que
estivessem em alinhamento direto com o tema proposto.
Critérios de Exclusdo: Foram excluidas palavras de
carater genérico para evitar um aumento excessivo no
nimero de artigos e palavras ambiguas que poderiam
remeter a temas diversos, como medicina, que
frequentemente se sobrepdem terminologicamente com
a area de ciberseguranga. Adicionalmente, foram
realizadas leituras prévias dos titulos e resumos dos
artigos para garantir a relevancia dos documentos na
analise final.

A analise final também utilizou o VOSviewer para
identificar temas emergentes, principais autores e
universidades mais produtivas no campo, oferecendo
uma visdo panoramica do panorama atual da pesquisa
em detecgdo de anomalias em sistemas criticos.

A revisdo da literatura foi conduzida para analisar as
técnicas mais recentes em detec¢do de anomalias, com
énfase no uso de aprendizado de maquina e inteligéncia
artificial em sistemas de controle industrial.

Resultados e discussao

A natureza das ameacas cibernéticas varia
significativamente  entre  diferentes  regioes,
exigindo andlises especificas para cada contexto.
Incidentes cibernéticos examinados na Africa do

Sul, destacam a necessidade de adaptar estratégias
de seguranga as condi¢des locais e regionais,
através da diversidade de paises que buscam
inovacdes na area de seguranga através da pesquisa,
0 que ressalta a variedade e complexidade das
ameagas cibernéticas globais. (PIETERSE, 2021).

1. Lideranca e Impacto por Pais
Uma analise mais detalhada dos dados aponta que o
Estados Unidos da América (EUA) lidera em
termos de nimero de documentos e citagdes como
sugere a tabela, refletindo um investimento
significativo € uma priorizacdo na pesquisa de
ciberseguranca.

A Arabia Saudita e a Australia também se destacam
como grandes contribuidores, apesar do niumero de
artigos e citacdes ndo serem OS maiores, esses
paises possuem uma forca de link (Total link
strength) muito forte, que ¢ o peso que a ferramenta
VOSviewer usa para quantificar a relevancia dos
no6s do grafo.

Tabela 01: Paises

Pais Documentos | Cita¢coes | Forca do
Link

USA 21 233 10

Saudi 7 36 7

Arabia

Australia |3 208 6

Canada 5 92 6

Germany |11 82 6

2. Métodos
Trafego

de Deteccio de Anomalias de

Os métodos de deteccdo de anomalias em sistemas
criticos incluem técnicas baseadas em aprendizado de
maquina, como redes neurais profundas (Deep Neural
Network - DNNs) e redes neurais convolucionais
(Convolutional Neural Network - CNNs), € possivel ver
na analise da ferramenta que esses termos estavam em
alta entre 2021.8 e 2022. A utilizagdo de algoritmos de
proxima geracao para analisar dados de trafego de rede e



VIl Simpdsio de Iniciacao Cientifica

2024

Ciéncia, Tecnologia e Inovacdo para um Brasil Justo, Sustentavel e Desenvolvido

identificar padrées que indicam eventos raros de
seguranca cibernética foi destacada por (ZHANG;
COSTA-PEREZ; PATRAS, 2022).

3. Impacto da Inteligéncia Artificial e
Aprendizado de Maquina

A adogdo de técnicas avangadas de inteligéncia artificial
se tornou importante, especialmente redes neurais
convolucionais (ConvNet). Destaca-se o modelo
TL-ConvNet, que utiliza transferéncia de conhecimento
para melhorar a detec¢do de intrusdes, demonstrando
melhorias significativas em precisdo nos conjuntos de
dados NSL-KDD (WU; GUO; BUCKLAND, 2019).

4. Conexoes Internacionais e Colaboracoes

A rede de colaboracdo entre paises destaca-se no mapa,
mostrando que paises como a China, Estados Unidos e
india ndo apenas produzem uma grande quantidade de
pesquisa, mas também mantém fortes lagos de
colaboracdo com outras nacdes. A interagdo entre esses
e outros paises, como Arabia Saudita e Australia, sugere
uma grande troca de conhecimento e recursos, que
proporciona um avango global constante da
ciberseguranga.
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Figura 1: Conexao entre Paises

Conclusoes

Este estudo forneceu uma visdo bem definida em areas
de estudo do estado da arte em ferramentas de deteccao
de anomalias em sistemas criticos, destacando a

importancia da ciberseguranga em um cenario global em
répida evolugdo.

A pesquisa revelou que técnicas de aprendizado de
maquina, como redes neurais profundas (DNNs) e redes
neurais convolucionais (CNNs), estdo se tornando cada
vez mais relevantes na deteccdo de ameacas
cibernéticas, com taxas de deteccdo impressionantes que
superam 94% em alguns casos. Essa evolugdo
tecnologica ¢ crucial para o enfrentamento das ameacas
emergentes em um mundo interconectado.

Por fim, as recomendacdes para pesquisas futuras
incluem a exploracdo de novas tecnologias, como
blockchain e privacidade diferencial, para aprimorar as
técnicas de detecgdo de anomalias. Este trabalho
contribui para o campo da ciberseguranca, propondo um
caminho para a evolugdo continua das praticas e
ferramentas de protec@o de sistemas criticos.
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